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1. Informations générales

1.1 Groupe cible du canal Managed File Transfer PostFinance
(MFTPF)

PostFinance SA offre a ses clientes et ses clients différents canaux pour la
transmission et le retrait de données. Le Managed File Transfer PostFinance
(MFTPF) est un canal de transfert de données sécurisé et automatisé entre la
clientéle et PostFinance qui traite de maniére efficace le trafic de paiements
et I'’échange général de données. Cette prestation s'adresse a la clientéle
commerciale qui échange réguliérement des données (données du trafic des
paiements, Reconciliation Files/RAF, e-factures, logiciels, etc.) par le biais
d’'un canal sécurisé de PostFinance.

1.2 Utilisation du manuel

Ce manuel décrit la maniére dont les fichiers peuvent étre échangés avec
le serveur MFTPF de la PostFinance SA. Il s'adresse aux responsables IT

qui établissent la liaison entre le client et le serveur MFTPF de PostFinance.
La premiéere partie du manuel décrit la fonctionnalité du serveur MFTPF.
Dans la deuxieme partie, vous trouverez les parametres de configuration
nécessaires ainsi qu'une description pour générer les clients SFTP les plus
courants et la paire de clés SSH.

1.3 Dispositions et manuels applicables

Sauf dispositions contraires dans le manuel Managed File Transfer PostFinance
(MFTPF), les conditions générales de PostFinance SA et les Conditions de
participation Offre de prestations numériques s'appliquent. Le présent
manuel ainsi que les conditions générales et conditions de participation de
PostFinance peuvent étre téléchargés sous www.postfinance.ch/manuels.

1.4 Adhésion
L'adhésion au canal MFTPF peut se faire aupres de votre conseillére ou votre
conseiller a la clientéle ou aupres du Customer Center.

1.5 Procédure d'utilisation du canal MFTPF

Aprés controle et approbation de votre demande d’adhésion, nous vous
envoyons votre User ID MFTPF.

En plus du User ID MFTPF, vous avez besoin d'un client SFTP et d'une paire
de clés SSH que vous générerez vous-méme.

Vous étre libre du choix du client. Nous mettons a votre disposition deux des
clients les plus courants (PUTTY et FileZilla) ainsi que leurs options de
connexion.
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1.6 Termes et abréviations

Abréviation

DMZ

Définition

DMZ signifie zone démilitarisée. Une DMZ est raccordée a une connexion LAN, un pare-feu entre un réseau interne et un
réseau non sécurisé (par ex. Internet). Dans la DMZ, se trouvent fréqguemment des serveurs fournissant des services pour
les utilisateurs d’Internet (p. ex. www ou messagerie). Dans I'idéal, une DMZ se trouve entre deux pare-feux physique-
ment séparés. Le pare-feu externe protége des attaques de |'extérieur et controle chaque accés Internet a la DMZ. Le
pare-feu interne contréle I'accés en-dehors de la DMZ vers le réseau interne et inversement. Il représente ainsi une
deuxiéme ligne de défense, au cas ou le pare-feu externe céderait aux attaques. Ceci présente I'avantage de protéger
aussi le réseau interne si un intrus devait atteindre le serveur web.

DNS

Le Domain Name System (DNS) est I'un des services les plus importants sur Internet. Sa tache principale est de router les
adresses internet vers |'adresse IP correspondante.

De bout en bout

Par bout en bout, on entend le lien entre une application de la PostFinance SA et I'application du client externe.

FileZilla

FileZilla est un client FTP. Avec lui, les données sont transmises via le serveur FTP — simplement via FTP ou cryptées via
FTPS ou SFTP et par connexion SSL ou SSH.

FTP

Le File Transfer Protocol (FTP) est un protocole réseau spécifié dans le RFC 959 de 1985 pour la transmission de fichiers
sur les réseaux TCP/IP. Il s'agit d'un protocole qui permet d'échanger des données entre différents ordinateurs — indépen-
damment de leurs systemes d’exploitation et de I’'endroit ou ils se trouvent.

GSLB

Le Global Server Load Balancing (GSLB) sert principalement a la répartition des acces via une adresse d'accés aux centres
de calcul éloignés géographiquement. La technologie GSLB travaille sur les mémes bases générales que I'équilibrage de
charge DNS.

IPSS

LAN Interconnect over IPSS est une prestation Swisscom. Swisscom peut interconnecter des réseaux locaux en une unique
infrastructure de communication pour toute une entreprise. IPSS est une solution Swisscom dotée de la technologie la
plus moderne. La technologie MPLS (Multi Protocol Label Switching) utilisée pour IPSS permet une grande flexibilité en ce
qui concerne la bande passante. Le service est assuré par la Swisscom Enterprise Solution. Plus d'informations sur:
http://www.swisscom.com/es/

MAC

MAC (Message Authentification Code) est un systeme de cryptographie qui se base sur des clés symétriques ayant pour
but de garantir I'intégrité des messages.

MFTPF

Managed File Transfer PostFinance (MFTPF) est un service qui contient la réception et I'expédition de fichiers de et vers
PostFinance.

MPLS

Multi Protocol Label Switching (MPLS) est une implémentation du Label Switching. De telles procédures déchargent
fortement les routeurs impliqués dans le transport d'un pack de données, le niveau de complexités se réduisant a celui
d'un commutateur. Cette réduction est obtenue en établissant un chemin fixe au début de la transmission des données.
Les routeurs sur cet itinéraire ne sont plus tenus d’examiner les packs de données a transmettre, mais ils se contentent
de conduire ceux-ci sur le chemin activé auparavant.

Chiffrement
public key

Le chiffrement public key est une procédure de cryptage asymétrique constituée d'une clé publique (Public) et d'une clé
privée (Private). Toutes les utilisatrices et tous les utilisateurs générent leur propre paire de clés constituée d'une partie
confidentielle (clé privée) et d'une partie non confidentielle (clé publique).

PuTTY

PUTTY est un client SSH gratuit pour Microsoft Windows.

SCP

SCP est un protocole de transfert crypté de données entre deux ordinateurs sur un réseau d'ordinateurs.

SFTP

SFTP File Transfer Protocol (SFTP) qu’on appelle également SSH File Transfer Protocol est un perfectionnement du
protocole SCP permettant a un ordinateur client de transférer ses données de maniere slre sur des systémes distants et
d'accéder en toute sécurité aux fichiers qui sy trouvent. Le protocole ne contient ni I'authentification ni le cryptage.

Ces fonctions doivent étre prises en charge par le protocole SSH qui y est subordonné. Il ne faut pas confondre SFTP avec
Secure FTP ou avec FTP via SSL.

SSH

Secure Shell (SSH) désigne a la fois un protocole réseau et les programmes correspondants avec lesquels I'on peut établir
une connexion réseau cryptée sur un ordinateur a distance de maniére sdre.

Paire de clés SSH

Une paire de clés est constituée d'une partie confidentielle (clé privée) et d'une partie non confidentielle (clé publique).

TTL

Le Time to Live (TTL, en francais Durée de vie) est la durée de validité des données dans les réseaux d’ordinateurs.

WinSCP

WinSCP est un logiciel SFTP et client FTP gratuit pour Windows. WinSCP copie des données entre les ordinateurs locaux
et ceux a distance par le biais de divers protocoles: FTP, FTPS, SCP, SFTP et WebDAV.
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2. Le Managed File Transfer PostFinance (MFTPF)

2.1 Vue d’ensemble

Le Managed File Transfer PostFinance (MFTPF) est le canal destiné au trans-
fert de fichiers entre PostFinance et ses clientes et clients ainsi que ses parte-
naires. Le MFTPF remplace dés maintenant le produit FDS chez PostFinance.

2.2 Mise en place

MFTPF est composé de plusieurs serveurs d'applications, de banques de
données et de périmetres. Tous ces composants se situent dans des zones
différentes. Les serveurs de transfert de fichiers et de bases de données sont
situés dans une zone hautement protégée, dont I'acces est strictement
limité. Les serveurs de fichiers avec acces externe, que nous désignons par
le terme de serveurs Secure-Transport-Edge sont situés dans des zones de
protection moindre, auxquelles les clients peuvent accéder (DMZ). Les
connexions client/serveur depuis les réseaux externes se font toujours via

les serveurs Secure-Transport-Edge.

MFTPF est concu sur le principe de la géo-redondance. Il est toujours
disponible méme en cas de défaillance d'un centre de calcul.

2.3 Branchement

2.3.1 Secure File Transfer Protocol (SFTP)

Seul SFTP est utilisé pour le transfert de fichiers entre PostFinance et ses
clientes et clients / partenaires. SFTP (SSH Secure File Transfer Protocol) est
un protocole de transfert de fichiers sécurisé. Une connexion cryptée de
bout en bout est établie entre le client et le serveur, rendant les données et
noms d’utilisateurs illisibles en cas de piratage. L'authentification s'effectue
au moyen du chiffrement public key. Ainsi, le client peut se connecter sur le
serveur sans interaction de I'utilisateur.

SSH garantit la transmission compléete et inchangée des données de
I'expéditeur au destinataire.

MFTPF supporte SSH-2 (version 2).

Attention: il ne faut pas confondre SFTP et FTPS (FTP via SSL) ou FTP via SSH!
2.3.2 Clients recommandés

PostFinance recommande les clients les plus courants WinSCP et FileZilla.

La configuration est révélée dans le chapitre 4.

2.3.3 Types de raccordement
Le transfert de fichiers passe généralement par Internet.
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2.4 Réception et livraison des données

Différents répertoires sont mis a la disposition des clients et des clients sur
le serveur MFTPF pour la réception et la livraison des données.

La livraison et la distribution d’un fichier se déroule en fonction des événe-
ments. Aprés la réception d'un fichier, celui-ci est transféré par le serveur
MFTPF vers les destinations prédéfinies. Il est impossible de déterminer le
moment précis de I'exécution d’une action.

Il est possible de connecter par PostFinance la réception et la livraison de

fichier a un systéme cible externe (serveur client). Voici les prérequis du coté

du client afin d'assurer un bon fonctionnement:

— Linfrastructure et le centre de calcul sont disponibles 24h/24 et 7j/7.

— Les points de contact pour assistance (numéros de téléphone, e-mails)
sont joignables 24h/24 et 7j/7.
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3. Parametres de configuration

Le chapitre qui suit offre une vue d’ensemble des paramétres de configuration.

3.1 Prérequis SFTP

Le serveur MFTPF supporte:

— Version 2: protocole SSH

— Version 3: protocole SFTP

— Commandes entrantes SCP avec protocole SSH/SCP (Attention: SCP ne
possede pas les commandes list, rename et delete)

— Algorythmes de cryptage: AES avec une longueur de clé de 128 bits min.

— Message Codes d'authentification (MAC): hmac-sha2-256

— Transferts de données d'une taille maximale de 50 Go

— Cinquante connexions simultanées depuis le méme compte

— Fermeture du compte aprés 3 échecs de connexion

— Les clés sont supportées dans les formats OpenSSH, ssh.com et PUTTY

— Une ou plusieurs clés peuvent étre configurées pour chaque compte

3.2 Nom de I'héte, port et adresses IP

Environnement Nom de I’'hote Port

Production mftp1.postfinance.ch 8022

La répartition de la communication par I'intermédiaire de deux sites est
obtenue a I'aide d’un DNS de répartition de charge (round-robin). Cela
signifie que les adresses IP des deux sites sont retournées par alternance.

Il faut s’assurer que la communication vers et depuis MFTPF est autorisée
dans votre réseau. Dans de nombreux cas, I'équipe en charge du réseau
doit autoriser les connexions avec les regles de pare-feu correspondantes.
Deux adresses IP sont utilisées. Les adresses IP ne doivent étre utilisées que
pour la configuration de régles de pare-feu. Pour établir une connexion,

il faut obligatoirement utiliser le nom DNS.

Les deux adresses IP peuvent étre déterminées au moyen de plusieurs
tentatives par résolution DNS (nslookup mftp1.postfinance.ch).
MFTPF supporte IPv4 et IPv6. L'utilisation d'IPv6 implique le support
en continu IPv6 dans votre infrastructure.
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3.3 Cache DNS

La plateforme est exploitée sur deux sites dans une configuration active/
active. Le mécanisme de basculement est assuré par une infrastructure
Global Server Load Balancing (GSLB). Afin de profiter d'un basculement
rapide de la connexion au MFTPF, il faut vous assurer qu’aucun autre cache
DNS n’est fait dans votre environnement. Les indications relatives au «Time
to live» (TTL) du DNS de PostFinance doivent étre impérativement respectées.

3.4 Autorisation

Pour se connecter au serveur MFTPF, il faut un nom d'utilisateur (MFTPF
User ID) et une clé SSH valide.

Noms d'utilisateur (MFTPF User ID)
Le nom d'utilisateur est communiqué dans le cadre de la commande du
canal MFTPF.

Clé publique
La clé SSH doit avoir une longueur minimale de 4096 bits. Le systeme de
cryptographie utilisé est RSA.

Si on le souhaite, il est possible de configurer plusieurs clés publiques pour
le méme nom d'utilisateur. Inversement, plusieurs utilisatrices et utilisateurs
peuvent se servir de la méme clé.

Conformément a la demande d'adhésion, une copie de la clé publique doit
étre envoyée a PostFinance.

3.5 Répertoires

Les répertoires sont créés par PostFinance. Les utilisatrices et les utilisateurs
ne peuvent ni créer les répertoires, ni les effacer.

La syntaxe des répertoires contient les caractéres suivants:
— Caracteres: [a-z],[0-9], [ . - ] (point, trait d"union)
— Début: le premier caractére doit étre [a—z ], [ 0-9 ]

Nous porterons a votre connaissance les répertoires qui vous concernent au
moment de I'adhésion au canal.

3.6 Noms de fichiers

Pour les noms de fichiers, les caractéres suivants peuvent étre utilisés:
— Caracteres: [A-Z],[a-z],[0-9], [ .- _](point, trait d'union, tiret bas)

Les noms de fichiers transmis par PostFinance, varient en fonction des pres-
tations et tiennent cependant compte de la syntaxe décrite précédemment.
Veillez impérativement a ce que les fichiers que vous créez, contiennent bien
cette syntaxe. C'est la seule maniére pour nous de garantir le traitement des
fichiers.
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4. Créer les clés SSH et générer le client

Le présent chapitre décrit comment générer les clés SSH avec PuTTY et
OpenSSH et comment configurer les clients les plus courants FileZilla et

WinSCP pour le transfert de fichiers.

4.1 Créer une paire de clés SSH avec PuTTY

PUTTY est un logiciel open source pour Microsoft Windows. Il est télé-

chargeable sur http://www.putty.org.

La clé privée et la clé publique peuvent étre générées séparément avec le
client SSH/SFTP (putty.exe). Il existe la possibilité de générer des paires de

clés avec PUTTYgen.

Lancer PuTTYgen

Choisir SSH-2 RSA comme type de clé.
Saisir une longueur de 4096 bits.

Cliquer sur Generate.

Se rendre sur la zone en dessous de la
barre verte a I'aide du curseur.

o PuTTV

Generator
File ' Key Conversions Help

Ke Generate key pair

N 55H-1 key (RSA)

S5H-2 DSA key
55H-2 ECDSA key
55H-2 EdDSA key

Use probable primes (fast)

®  Use proven primes (slower)

Use proven primes with even distribution (slowest)

Ac Use "strong” primes as RSA key factors

G Parameters for saving key files...

L"I ® Show fingerprint as SHAZ56
Sz Show fingerprint as MD5

=

Parameters

ype of key to generate:
® RSA ODsA

Number of bits in a generated key:

(O ECDSA

(O EdDSA

Load

Save private key

(O SSH-1(RSA)

' PuTTY Key Generator

File Key Conversions Help
Key

Please generate some randomness by moving the mouse over the blank area.

Actions

Generate a public/private key pair
Load an existing private key file
Save the generated key

Parameters

Type of key to generate:
RSA DSA ECDSA

Mumber of bitz in a generated key:

Save public key

EdDSA

Generate
Load

Save private key

55H-1(R5A)
4096
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Le masque avec les clés apparait sitot
la clé générée.
Sélectionner Save public key.

Sélectionner Save private key.

Attention: la clé privée doit étre sauve-
gardée sur votre systéme informatique,
protégée des accés non autorisés et ne

doit JAMAIS étre transmise a quiconque.

Pour que la clé privée soit protégée
contre une utilisation abusive, il est
conseillé de la générer avec une phrase
clé. Il faut toutefois garder a I'esprit que
selon le logiciel utilisé, une automati-
sation de I'adhésion peut devenir plus
difficile.

= PuTTY Key Generator

File Key Conversions Help

Key
Public key for pasting into OpenSSH authorized_keys file:

ssh-rsa AAMAAB3N2aC1yc2EAAAADAQABAAABAGDD]PNyKMDHWvgdBY ~
+X5IYOWWqOaAOrFKICBJI7n2LVZ7QWGSeSFQFVosAdpLMUSZXOMWTA XUV s6wxKkbOb1SHU

+521026BkqY EHM1I1whMdpRW3ySIKnanDAOeR]2bzNp INKOHIXfu77yfIE gadFaRHZABtXt2yWdSiqa5wmae/tvz5r
Wa/mtdzzJgaT3HAFCBExbF AWN5RxZob-+YcMndA+ 6Zr+agBO4CGyDE2ZvmWCIM
+QUM3K3MMBrz9egXDuekT3fvs5QzEZZwWasi+yMhsiNtieyAs/OsLI TVWEUXIMSWGICGAACAIZ Yppz04uJ v

Keyfingerprint: [ssh-rsa 2048 SHA256:smO+zh+PgKQST 1h2UErkiMSxk4 T+ZI6gvscT6iDbbnA |

Key comment: [rsa-key-20240830 |

Key passphrase: | |

Confimm | |
Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key | Save pubiic key | Save privale key
Parameters

Type of key to generate:

(®)RSA () DsA (CJECDSA (_JEdDSA (C)S5H-1(RSA)

MNumber of bits in a generated key:

= PuTTY Key Generator

File Key Conversions Help

Key
Public key for pasting into OpenSSH authorized_keys file:

ssh-rsa AMAAB3INZaClyc2

EAAAADAQABAAABAQDDPNyKMDHWvgd
+XsIYOWwq9aAOrFKIc8JI7n2LVZ 7QWGSejSFqFVosAdpLmUIz0fWTd1XUVs6wxkkbOb1SHU
+5a1026BkqYEHMH TwMx/pRW3ySIKnanDAIIcR2bzNp INKOHIXfu7 7yfIEgadF aRHZABUXt2yWdiqo5wnze/tvzSr
W-+/mtdzzJgaT3HAFC8ExbF AWNSRxZob+YcMndA+6Zr+agBO4GGyDE2ZtvmWCIM
+QUM3K3mMBrz0egXDuekT3fvs50z82ZwWWasi+yMhsiNtieyAs/OsLI TMNBUxi/MSWGICGA4CAIZY ppz0dul v

BY A

Key fingerprint: |ssrnsa 2048 SHA256:smO+zh+PgKQST1h2UETkfMSxkaT+Z16gvscTBIDbbnA |
Key comment: [rsa-key-20240830 |
Key passphrase: | |
Confim | |
Actions

Generate a publiciprivate key pair Generate

Load an existing private key file | Load |
Save the generated key savepudickey |  Saveprvatekey |
Parameters

Type of key to generate:

(®) RSA () DSA () ECDSA (O EdDSA () SSH-1(RSA)

Number of bits in a generated key:

4.2 Créer une paire de clés SSH avec OpenSSH

OpenSSH est disponible en version packagée sur toutes les plateformes
UNIX. Des informations complémentaires peuvent étre consultées sous

http://www.openssh.com.

La paire de clés SSH peut étre générée avec la commande suivante:
ssh-keygen -b 4096 -t rsa -f /tmp/demo key -C

,Commentaire pour Demo Key"“
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Voici un exemple de clé privée:

# cat /tmp/demo key

————— BEGIN RSA PRIVATE KEY-----
MIIJKAIBAAKCAgGEAYybf8vCalzc8pSTgpbVUD3aBVCIANKEBHIQGZAOE 7w/ TMcs9p
meOU4ANfbIVvHqbxPtWlg/gFTG6XRcXhLCIWEE3rV5EQ3sBj3tvLQIZ89Sh/GG21lsi
€ === BNIP === >
ACABLStDxIURmMO3gmMcBhKHDg4owQ1lDyESvaO0LWhIaxFwHpzamOAbPYVgBMbgT38
BcleGlO0EE4d3yyWoMLOpwbsbhbmjSUjVV4JeDpNcigADBKSmMQ3HNGNYKNgQ=

Voici un exemple de clé publique (celle-ci est générée automatiquement
avec le suffixe .pub):

# cat /tmp/demo_ key.pub

ssh-rsa AAAAB3NzaClyc2EAAAADAQABA < --- SNIP --- > 6mEO5Gh28Vw== Commentaire
pour Demo Key

4.3 Envoyer la clé publique a PostFinance

Une copie de la clé publique doit étre transmise a PostFinance.

Prestation Adresse e-mail

Trafic des paiements tscorp@postfinance.ch
Reconciliation Files/RAF ags@postfinance.ch

Billing Solutions billing-support@postfinance.ch
Autres mftpf@postfinance.ch

Afin que PostFinance puisse vérifier avec I'expéditrice ou I'expéditeur la clé
transmise, il faut que la personne de contact envoie la clé (ou que la clé
apparaisse dans un échange mails). Apres obtention de la clé publique, un
collaborateur ou une collaboratrice de PostFinance se mettra en relation
avec la personne de contact afin de synchroniser les derniers chiffres de la
valeur hash générée par SHA256 de la clé publique. On s'assure ainsi
gu’aucune manipulation par un tiers n'aura lieu.

Deés que nous avons installé la clé, nous vous signalons la fin de la procé-
dure. Vous pouvez alors tester la connexion.

Traitez votre clé privée comme votre propre carte de crédit! Protégez-la des
acces non autorisés.
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4.4 Tester la connexion

Pour le test de connexion, veuillez sélectionner le nom de I'héte souhaité
pour |'environnement de production et de test (voir chapitre 3.2 Nom de
I’héte, port et adresses IP).

Dans le cadre de la commande de services, le nom d’utilisateur ainsi que
les détails relatifs aux noms du répertoire et noms de fichiers seront
communiqués.

4.4.1 Test de la connexion avec Telnet
La connexion a MFTPF peut étre par exemple testée avec Telnet:

# Telnet mftpl.postfinance.ch 8022
Trying mftpl.postfinance.ch...
Connected to mftpl.postfinance.ch.
Escape character is ,"]°'.
SSH-2.0-SFTP Server

Attention: deux adresses IP sont utilisées. Les deux adresses IP peuvent étre
déterminées au moyen de plusieurs tentatives par résolution DNS (nslookup
mftp1.postfinance.ch ou mftt1.postfinance.ch). Les adresses IP ne doivent
étre utilisées que pour la configuration de régles de pare-feu. Pour établir
une connexion, il faut obligatoirement utiliser le nom DNS.

4.5 Configuration FileZilla

4.5.1 Importer une clé avec Filezilla
Pour I'import, il est possible de créer une clé avec PUTTY ou OpenSSH.

H H FileZilla - [m} ®
Lancer FileZilla.
File Edit View Transfer Server Bookmarks Help

Sélectionner Edition et ensuite #-EEERE kO x v Taes

Parameétres. Host: | | Usemame: | | Password: | | Por [ | [Quickconnect |||
, .
Sélectionner Ia page: SFTP
Sélectionner Ajouter clé. e Public Key Authentication
= Connection o suppert public key authentication, FileZilla needs to knew the private keys to
s use
. . .y L H | Activernode Private keys:
Ajouter la clé privée générée L A
J P 9 - Passive mode Filname Comment Dsta
L. ETP Proxy
auparavant. _
=nenc proxy
5 Transfers
L FTP: File Types
i...File exists action
- Interface
- Passwords
Themes
Date/time format
B Filesize format
- File lists ize | Filetype Lastmodified  Perm
Language
File editing . R
.- Filetype associations kted to any server
Updates | Add key file... I Remove key
. Logging
et Altematively you can use the Pageant tool from PuTTY to manage your keys,
9 FileZilla does recognize Pageant.
Other TP options s
Server/Local fle Direction  Remote file Size Priofity  Status

|| Queued files [ Failed transfers | Successful transfers

@ Queus empty e0
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4.5.2 Importation automatique avec PuTTY’s Pageant

Attention: il faut générer la clé avec PuTTY pour utiliser PUuTTY's Pageant.
Le Pageant (agent d'authentification PuTTY) est un agent SSH, par le biais
duquel les authentifications SSH peuvent étre transmises. Pageant peut
charger des clés et les mettre sur demande a disposition de programmes
locaux. L'interface est ouverte, de maniére a ce que d'autres programmes
puissent se connecter a ce service de Pageant.

7 PuTTY User Manual

G| 4 cl = & -
Ausblenden Vorheriges ~ Weiter Zuriick Vorwarts  Startseite  Schriftart  Drucken  Optionen
Inhal | index | Suchen] Chapter 9: Using for authentication
PuTTY User Manual
Introduction to PuTTY Pageant is an SSH authentication agent. It holds your private keys in memory,
Getting started with PuTTY already decoded, so that you can use them often without needing to type a
Using PuTTY passphrase.
Configuring PuTTY
Using PSCP to transfer files securely e 9.1 Getting started with Pageant
Using PSFTP to transfer files securely e 9.2 The Pageant main window
Using the command-line connection tool Pli o 9.2.1 The key list box
Using public keys for SSH authentication © 9.2.2 The 'Add Key’ button
[ Public key authentication - an introductiol © 9.2.3 The 'Remove Key’ button
& Using PuTTYgen, the PuTTY key gener: e 2.3 The Pageant command line

o 9.3.1 Making Pageant automatically load keys on startup

[E] Getting ready for public key authenticatio

© 9.3.2 Making Pageant run another program
o 9.3.3 Integrating with Windows OpenSSH

Common error messages © 9.3.4 Starting with the key list visible

PuTTY FAQ © 9.3.5 Restricting the Windows precess ACL

Feedback and bug reporting e 9.4 Using agent forwarding

PPK file format e 9.5 Loading keys without decrypting them

PuTTY Licence e 9.6 Security considerations

PuTTY hacking guide
PuTTY download keys and signatures
SSH-2 names specified for PUTTY

< >
La ncer Pa g ea n‘t exe. i Verwalten C:\Program Files\PuTTY
Datei Start Freigeben Ansicht Anwendungstools v @
<« ~ » Dieser PC » SYSTEM (C) » Programme » PuTTY v D S PuTTY durchsuchen
~
MSBuild o Name Anderungsdatum Typ GroBe A
Orade [ LICENCE 24.05.2022 16:57 Datei 2k8
PuTTY B pageantexe  24.05.2022 17:00 Anwendung 425 KB
Quest Software £ plink.exe 24.05.2022 16:59 Anwendung 839 kB
Reference Assemblies &2 pscp.exe 24.05.2022 16:59 Anwendung 839 KB
SplunkUniversalForwarder éi psftp.exe 24.05.2022 16:59 Anwendung 857 KB
Swiss Post # puttychm  24.05.2022 16:56 Kompilierte HTML... 321 KB
TortoiseGit g putty.exe 24.05.2022 17:00 Anwendung 1'095 KB
. . g puttygen.exe  24.05.2022 17:00 Anwendung 516 KB
Uninstall Information 5
READMEtxt  24.05.2022 16:56 Textdokument 2KB M
UNP v < >
10 Elemente 1 Element ausaewshlt (424 KB) ’E‘ =

Pageant se trouve dans la barre d'état
systéme en bas a droite dans la barre de
démarrage rapide et affiche toutes les

sessions sauvegardées dans Pageant. ) 14°C Sonnig # @@ 0 G-~ WC T B m O 9

Double-clic sur I'icone «chapeau».
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Pour sélectionner la clé privée, ouvrir la
fenétre en cliquant sur Add Key.

Sélectionner la clé privée et confirmer
avec Ouvrir.

Attention: seules les clés générées avec
PUTTY peuvent étre prises en charge.

Pageant Key List

Pageant: Enter Passphrase

Enter passphrase for key
imported-openssh-key

[ ok | ‘Cancd‘

Add Key

£, Select Private Key File

&« v T
Organisieren ~

~ Name

« SYSTEM (C) *» temp

Neuer Ordner

B privat-key-putty.ppk

lﬂmA_-*

v | Q| temp durchsuchen el

=- O @

Es ist keine Vorschau verfugbar.

Dateiname: | privat-key-putty.ppk

v | |PuTI'Y Private Key Files (*.ppk) ‘

|| Offnen |V||‘ Abbrechen |
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La clé importée correctement devrait

T .
ressembler a |'exemple ci-contre.
ssh-rsa 4006 6:8d:22:a3:00:ed:65:e1:ee:e7:fc:44:14:b0:83:e5 imported-openssh-
| Add Key Remove Key
Remarque: H rilezila - O X
i A _ File Edit View Transfer Server Bookmarks Help Debug
Afin d'éviter un Iock. out, nous B o e o T i
recommandons de limiter le nombre b — .
el H 2 X ; Host: Username: Password: Port:
de transmissions simultanées a trois. | ‘ | ‘ l:l l:l
Select page: Concurrent transfers
[l Connection ~ I Maximum simultaneous transfers: ‘ |(1—10)
GrP Limit for concurrent downloads: (0 for no limit)
- Active mode
i Passive mode Limit for concurrent uploads: % (0 for no limit)
Local site: “~FTP Proxy ~
SETP Speed limits
- Generic proxy ] Enable speed limits
= Download limit: 1000 (in KiB/s)
" File exists action Upload limit: 100 (in KiB/s)
Finterface Burst tolerance: Normal
Passwords
Themes Filter invalid characters in filenames
Date/time format Enable invalid character filtering
- Fflestle format ‘When enabled, characters that are not supported by the local operating system in
Filename ~File lists filenames are replaced if downloading such a file.
Language o i
<cancin | EI File editing . Replace invalid characters with: D
T — The following characters will be replaced:\ /: * 2" < > |
< >
25 files an Preallocation
Server/Lo [ preallocate space before downloading
< >
Queued files | Failed transfers | Successful transfers
@ Queue: empty @
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4.6 Configuration WinSCP

4.6.1 Importer une clé avec WinSCP

Lancer WinSCP.

Elargi

Authentification

Sous Fichier avec clé privée [...]
cliguer et sélectionner la clé privée.

Les problémes d’authentification aprés
le téléchargement comme indiqué dans
la capture d'écran ci-contre, peuvent

étre résolus en modifiant les parametres.

Manuel Managed File Transfer PostFinance (MFTPF) \Version octobre 2024

"R Login Advanced Site Settings
" Environment [ |Bypass authentication entirely
i New site - Directories e )
[=] Mein Arbeitsbereich Recycle bin Authentication options
[ MFTPF PostFinance Encryption Attempt authentication using Pageant
MFTPF PostFinance T. SFTP
E - Shell Attempt 'keyboard-interactive' authentication
Connection Respond with a password to the first prompt
Pro;
Tur:;yel Attempt TIS or CryptoCard authentication (SSH-1)
SSH
Key exchange Authentication parameters
Authentication [ Allow agent forwarding
B
Nnteugs IPrivale key file: I
\ -]
Display Public Key
GSSAPI
D Attempt GSSAPI authentication
Tools - Allow GSSAPI credential delegation
Show Login dialog on
] o [
Error (7] =

Upload of file ‘test’ was successful, but error occurred
while setting the permissions and/or timestamp.

If the problem persists, turn off setting permissions or preserving
timestamp. Alternatively you can turn on 'Ignore permission errors'
option.

Permission denied. -
Error code: 3

Error message from server: This server does not support operations

to modify file attributes.

| Abot || Rery || skp || skipal || Hep
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Rendez-vous sur

Elargi

Réqgles des paramétrages de transfert
Et sélectionnez celles-ci.

Activez
ignorer les erreurs d’authentification

5 New Site
Mein Arbeitsbereich
E MFTPF Postfinance

Tools v Manage

Session
File protocol:
SFTP ™
Host name: Port number:
‘pl-mﬁsts-a.pnet.ch ‘ ‘ 8022 %‘
User name: Password:
(ip15000021 | [sessesssscssscnssses |
‘ Save |V‘ ‘ Cancel ‘ Advanced... |V‘
Session
Advanced...
Edit Raw Settings...
Transfer Settings Rule...
Global Preferences
v 2] Login ‘v Close Logging...
— T

Show Login dialog on startup and when the last session is closed

Add transfer setti

Preset description:

Transfer mode
() Text (plain text, html, scripts, ...)
@ Binary (archives, doc, ...)
() Automatic

Transfer following files in text mode:

Upload options
D Set permissions:
TW-r--r- (+x)
[ Clear "Archive' attribute
Remove BOM and EOF marks

Encrypt new files

Other

* *html; *_.htm; * bdt; * php; *.php3; *.

Filename modification
(®) No change
O Upper case
(O Lower case
(O Lower case 8.3
Replace '\:*?'...

Common options
Preserve timestamp
["]induding directories
Calculate total size

Unlimited ~

Speed (KB/s):

Download optiens

["IPreserve read-only

File mask:
|

~

[INew and updated files only
[ |Exclude empty directories

mask hints

[]Exclude hidden files

Automatically select this preset when

Autoselection rule
Hostname mask:

|p1—mﬂstsfa.pnet.|:h

Username mask:

[ip1s000021

Remote directory mask:

Local directory mask:

mask hints

OK Cancel ‘ ‘ Help
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5. Informations sur |'utilisation MFTPF

Cette information breve décrit I’échange de données ainsi que les fonctions
de MFTPF et énonce les regles et directives a caractére général concernant le
transfert de données avec les serveurs MFTPF.

5.1 Conditions-cadres/Restrictions

a) MFTPF n’est pas un systeme d’archivage. Les données a récupérer
que la cliente ou le client n'a pas encore effacées, sont en tous les cas
supprimées automatiquement par le serveur au bout de neuf jours.

b) Pour transmettre un grand nombre de fichiers, on effectuera un nombre
proportionnel de transferts (put/get) par session SFTP. Exemple pour 1200
fichiers: 10 liaisons/logins FTP de 120 transferts de fichiers. Si un nombre
trop élevé de logins est effectué pendant une unité de temps donnée, le
systéme de prévention d'intrusion de PostFinance bloque automatique-
ment pendant 15 minutes |'adresse IP source en cause.

¢) MFTPF ne confirme pas le transfert aux expéditrices et expéditeurs, c'est-
a-dire que MFTPF ne leur envoie pas de message de réception a la livrai-
son des fichiers. La création et I'envoi de confirmation (par ex. en cas de
livraison de messages pain.001, vous trouverez des messages pain.002)
relevent des systémes récepteurs et ne sont pas assurés par MFTPF.

d) En cas de retransmission a d'autres destinataires, I'ordre des fichiers trans-
férés n'est pas garanti. Des fichiers de taille variable peuvent se dépasser
par une transmission de données paralléle. Il appartient au systeme de
réception de la relation de bout en bout de rétablir I'ordre correct des
fichiers transmis.

e) La transmission et la distribution de fichiers est commandée selon les
événements. Une gestion temporelle est impossible.

Restrictions en cas de livraison de fichiers (client — serveur MFTPF)

— Siun client de transfert de fichiers exécute une fonction de livraison (put)
dans un répertoire MFTPF, les fichiers seront traités par les processus sur le
serveur MFTPF par les processus sitot le transfert terminé. Les entrées des
fichiers dans les boites de téléchargement restent cependant visibles pour
les clientes et le clients pendant 2 minutes (affichage des fichiers par
«dir» et «ls»). La suppression ou le changement de nom d‘un fichier
envoyé est sans effet: celui-ci sera toujours retransmis au/a la destinataire
avec son nom initial.

— MFTPF s’assure que seuls les fichiers transmis intégralement seront traités.
En cas d'échec de la connexion, le fichier incomplet sera rejeté.

— Une modification des attributs du fichier aprés le transfert sur MFTPF est
impossible.
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