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1. Allgemeine Informationen

1.1 Zielgruppe des Kanals Managed File Transfer PostFinance (MFTPF)

PostFinance AG bietet ihren Kundinnen und Kunden fiir die Ubermittlung und
Abholung von Daten unterschiedliche Kandle an. Der Managed File Transfer
PostFinance (MFTPF) ist ein Kanal fir den sicheren und automatisierten Daten-
transfer zwischen den Kunden und PostFinance zur effizienten Abwicklung des
Zahlungsverkehrs sowie zum generellen Austausch von Daten. Die Dienstleistung
richtet sich an Geschdftskunden, die regelmdssig Daten (Zahlungsverkehrs-
daten, Reconciliation Files / RAF, E-Rechnungenen, Software usw.) Giber einen
sicheren Kanal mit PostFinance austauschen.

1.2 Gebrauch des Handbuchs

Dieses Handbuch beschreibt, wie Dateien mit dem MFTPF-Server der Post-
Finance AG ausgetauscht werden. Es richtet sich an die IT-Verantwortlichen,

die den Verbindungsaufbau zwischen dem Kunden- und dem MFTPF-Server

bei PostFinance etablieren.

Im ersten Teil des Handbuchs wird die Funktionalitat des MFTPF-Servers
beschrieben. Im zweiten Teil finden Sie die bendtigten Konfigurationsparameter
sowie eine Beschreibung, wie Sie die gdngigsten SFTP Clients einrichten und
das SSH-Key-Paar generieren.

1.3 Anwendbare Bestimmungen und Handbiicher

Soweit das Handbuch Managed File Transfer PostFinance (MFTPF) keine
besonderen Bestimmungen enthdilt, gelten die Allgemeinen Geschdfts-
bedingungen der PostFinance AG und die Teilnahmebedingungen digitales
Leistungsangebot. Das vorliegende Handbuch sowie die Allgemeinen
Geschdfts- und Teilnahmebedingungen von PostFinance kdnnen unter
www.postfinance.ch/handbuecher heruntergeladen werden.

1.4 Anmeldung
Die Anmeldung fur die Nutzung des MFTPF-Kanals erfolgt Gber Ihre Kunden-
beraterin bzw. Ihren Kundenberater oder tber das Customer Center.

1.5 Vorgehen fiir die Nutzung des MFTPF-Kanals

Nach der Prifung und Genehmigung lhrer Anmeldung senden wir Ihnen lhre
MFTPF-User-ID.

Neben der MFTPF-User-ID benétigen Sie einen SFTP Client und ein SSH-Key-
Paar, das Sie selbst erstellen kdnnen.

Bei der Wahl des Client sind Sie frei. Wir stellen Ihnen in diesem Handbuch zwei
der géngigsten Clients (PuTTY und FileZilla) und deren Verbindungsmaglichkei-
ten vor.
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1.6 Begriffe und Abkiirzungen

Abkiirzung

DMz

Definition

DMZ steht fur demilitarisierte Zone. Eine DMZ befindet sich an einem separaten LAN-Anschluss einer Firewall zwischen
einem internen Netzwerk und einem unsicheren Netz (z. B. dem Internet). In der DMZ werden hdufig Server, die Dienste fir
Internetnutzende (z. B. www oder Mail) zur Verflgung stellen, eingerichtet. Im Idealfall liegt eine DMZ zwischen zwei
physikalisch getrennten Firewalls. Die dussere Firewall schiitzt vor Angriffen von aussen und kontrolliert jeglichen Internet-
zugriff auf die DMZ. Die innere Firewall kontrolliert den Zugriff aus der DMZ in das interne Netzwerk und umgekehrt. Sie stellt
somit eine zweite Verteidigungslinie dar, falls die dussere Firewall durchbrochen werden sollte. Dies hat den Vorteil, dass das
interne Netz auch dann noch geschiitzt ist, wenn ein Angreifer bis zum Webserver gelangt.

DNS

Das Domain Name System (DNS) ist einer der wichtigsten Dienste im Internet. Seine Hauptaufgabe ist die Umsetzung von
«Internetadressen» in die zugehorige IP-Adresse.

End-to-End

Bei End-to-End handelt es sich um die Beziehung zwischen einer Applikation der PostFinance AG und der Applikation des
externen Kunden.

FileZilla

FileZilla ist ein FTP Client. Mit ihm lassen sich Daten Uber FTP-Server Uibertragen — einfach Uber FTP oder verschlisselt iber
FTPS oder SFTP und per SSL oder SSH.

FTP

Das File Transfer Protocol (FTP) ist ein im RFC 959 von 1985 spezifiziertes Netzwerkprotokoll zur Dateilibertragung tiber
TCP/IP-Netzwerke. Es ist ein Protokoll, das es erlaubt, Dateien zwischen verschiedenen Rechnern — unabhdngig von ihrem
Betriebssystem und Standort — auszutauschen.

GSLB

Der Global Server Load Balancing (GSLB) dient Uiberwiegend der Verteilung der Zugriffe Uber eine zentrale Zugangsadresse
auf geografisch entfernte Rechenzentren. Die GSLB-Technologie arbeitet nach den gleichen allgemeinen Grundscitzen wie
der DNS-Lastausgleich.

IPSS

LAN Interconnect over IPSS ist eine Dienstleistung der Swisscom. Die Swisscom kann lokale Netzwerke zu einer einzigen
unternehmensweiten Kommunikationsinfrastruktur vernetzen. IPSS ist eine Swisscom-eigene Losung mit modernster
Technologie. Die dabei verwendete MPLS-Technologie (Multi Protocol Label Switching) erméglicht eine grosse Flexibilitéit
hinsichtlich der Bandbreite. Der Dienst wird vollsténdig durch die Swisscom Enterprise Solution erbracht. Mehr Informationen
unter: http:/www.swisscom.com/es/

MAC

MAC (Message Authentification Code) ist ein auf symmetrischen Schliisseln basierendes Kryptosystem mit dem Ziel, die
Integritéit von Meldungen zu garantieren.

MFTPF

Managed File Transfer PostFinance (MFTPF) ist ein Service, der den Empfang und den Versand von Dateien von und zu
PostFinance beinhaltet.

MPLS

Beim Multi Protocol Label Switching (MPLS) handelt es sich um eine Implementation des Label Switching. Bei solchen
Verfahren werden die am Transport eines Datenpakets beteiligten Router stark entlastet, da sich das Komplexitdtsniveau auf
das eines Switch reduziert. Dies wird erzielt, indem zu Beginn der Datenlbertragung ein fester Verbindungsweg eingerichtet
wird. Router auf diesem Weg missen weiterzuleitende Datenpakete nicht mehr auf ihren Empfdnger untersuchen, sondern
geben diese ohne weitere Bearbeitung entsprechend des zuvor geschalteten Wegs weiter.

Public-Key-
Verfahren

Das Public-Key-Verfahren ist ein asymmetrisches Kryptoverfahren, das aus einem 6ffentlichen (Public) und einem privaten
(Private) Schlissel besteht. Alle Benutzerinnen und Benutzer erzeugen ihr eigenes Schlusselpaar, das aus einem geheimen
Teil (privater Schliissel) und einem nicht geheimen Teil (6ffentlicher Schlissel) besteht.

PUTTY

PuTTY ist ein freier SSH Client fiir Microsoft Windows.

SCP

SCPist ein Protokoll zur verschliisselten Ubertragung von Daten zwischen zwei Computern tber ein Rechnernetz.

SFTP

Secure File Transfer Protocol (SFTP), auch SSH File Transfer Protocol genannt, ist eine Weiterentwicklung von SCP und erlaubt
eine sichere Datenutbertragung und Dateizugriffe von einem Client auf entfernte Systeme. Das Protokoll beinhaltet weder die
Authentifizierung noch die Verschlusselung. Diese Funktionen missen vom darunterliegenden SSH-Protokoll tbernommen
werden. SFTP ist nicht zu verwechseln mit Secure FTP oder mit FTP Gber SSL.

SSH

Secure Shell (SSH) bezeichnet sowohl ein Netzwerkprotokoll als auch die entsprechenden Programme, mit denen man auf
eine sichere Art und Weise eine verschlisselte Netzwerkverbindung mit einem entfernten Computer herstellen kann.

SSH-Key-Paar

Ein Schlusselpaar, das aus einem geheimen Teil (privater Schliissel) und einem nicht geheimen Teil (6ffentlicher Schlilssel) besteht.

TTL

Die Time to Live (TTL, deutsch Lebenszeit) ist die Giltigkeitsdauer, die Daten in Rechnernetzen mitgegeben wird.

WinSCP

WinSCPist eine freie SFTP- und FTP-Client-Software fiir Windows. WinSCP kopiert Dateien zwischen lokalen und entfernten
Computern mit diversen Protokollen: FTP, FTPS, SCP, SFTP und WebDAV.
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2. Der Managed File Transfer
PostFinance (MFTPF)

2.1 Uberblick

Der Managed File Transfer PostFinance (MFTPF) ist der Kanal fir den Filetrans-
fer zwischen PostFinance und ihren Kundinnen und Kunden und Partnern. Der
MFTPF ersetzt ab sofort das Produkt FDS bei PostFinance.

2.2 Aufbau

MFTPF setzt sich aus mehreren Applikations-, Datenbank- und Perimeterservern
zusammen. Alle Komponenten stehen in verschiedenen Zonen. Die Filetransfer-
und Datenbankserver stehen in einer hochgeschitzten Zone, auf die der Zugriff
nur sehr beschrdnkt maglich ist. Die von extern zugdnglichen File-Server, bei uns
Secure-Transport-Edge-Server genannt, stehen in weniger hochgeschitzten
Zonen, auf die der Zugriff mit Clients erlaubt ist (DMZ). Die Client-/Server-
Verbindungen aus den externen Netzwerken laufen immer Uber die Secure-
Transport-Edge-Server.

MFTPF ist georedundant ausgelegt. Bei einem allfélligen Ausfall eines Rechen-
zentrums steht er trotzdem weiter zur Verfigung.

2.3 Anschluss

2.3.1 Secure File Transfer Protocol (SFTP)

Flr den Filetransfer zwischen PostFinance und den Kundinnen und Kunden /
Partnern wird ausschliesslich SFTP benutzt. SFTP (Secure File Transfer Protocol)
ist ein sicheres Filetransfer-Protokoll. Zwischen Client und Server wird eine
ununterbrochene, verschlisselte Verbindung hergestellt, die die Benutzernamen
und Daten fur Angreifer unlesbar macht. Fur die Authentifizierung wird das
Public-Key-Verfahren angewendet. Somit kann sich der Client ohne Benutzer-
interaktion auf dem Server einloggen.

SSH garantiert das vollstédndige und unverénderte Ubertragen der Daten vom
Absender zum Empfdanger.

MFTPF unterstitzt die SSH-2 (Version 2).

Achtung: SFTP ist nicht mit FTPS (FTP lber SSL) oder mit FTP lber SSH zu
verwechseln!

2.3.2 Empfohlene Clients
PostFinance empfiehlt die gdngigsten Clients WinSCP und FileZilla. Die Konfigu-

ration wird im Kapitel 4 aufgezeigt.

2.3.3 Anschlussarten
Der Filetransfer erfolgtin der Regel Uber das Internet.
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2.4 Ein- und Auslieferung

Den Kundinnen und Kunden stehen auf dem MFTPF-Server verschiedene
Verzeichnisse fur die Ein- und Auslieferung zur Verfigung.

Die Auslieferung und Verteilung einer Datei erfolgt ereignisorientiert. Nach
dem Eingang einer Datei wird diese vom MFTPF-Server an die vorbestimmten
Destinationen weitergeleitet. Das Festlegen eines bestimmten Zeitpunkts fur
die Ausfiihrung einer Aktion ist nicht méglich.

Ein- und Auslieferungen von Dateien an ein externes Zielsystem (Kundenserver)

durch PostFinance sind moglich. Um einen reibungslosen Betrieb sicherstellen

zu kénnen, sind folgende kundenseitige Voraussetzungen zu erfillen:

« Infrastruktur und Rechenzentrum-Betrieb sind 24 /7 verfugbar

« Ansprechstellen fir den Support (Telefonnummern, E-Mail) sind 24/7
erreichbar
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3. Konfigurationsparameter

Das nachfolgende Kapitel gibt eine Ubersicht iber die Konfigurationsparameter.

3.1 SFTP-Voraussetzungen

Der MFTPF-Server unterstatzt:

» Version 2: SSH Protocol

» Version 3: SFTP Protocol

« Eingehende SCP-Befehle mit SSH/SCP-Protokoll (Achtung: SCP unterstiitzt
die Befehle list, rename und delete nicht.)

» Die aktuell gultigen Sicherheitseinstellungen fur SFTP sind auf Sicherheits-
standards SFTP aufgefihrt.

« Ubertragungen von Dateien mit einer Grésse von bis zu 50 Gigabytes

« 50 gleichzeitige Verbindungen vom gleichen Account

» Sperrung des Accounts nach 3 fehlerhaften Loginversuchen

» Unterstitzt werden Keys in den Formaten OpenSSH, ssh.com und PuTTY

» Pro Account kdnnen ein oder mehrere Keys konfiguriert werden

3.2 Host-Name, Port und IP-Adressen

Umgebung Host-Name Port

Produktion mftpl.postfinance.ch 8022

Die Verteilung der Kommunikation Uber zwei Standorte wird mit DNS Load-
balancing (Round-Robin) erreicht. Dies bedeutet, dass abwechselnd die
IP-Adressen der beiden Standorte zurickgegeben werden.

Es muss sichergestellt werden, dass die Kommunikation zu oder ab MFTPF

in lhrem Netzwerk erlaubt ist. In vielen Fdllen muss das Netzwerk-Team die
Verbindungen mit entsprechenden Firewall-Regeln erlauben. Es werden zwei
IP-Adressen verwendet. Die IP-Adressen durfen nur fur die Konfiguration von
Firewall-Regeln gebraucht werden. Fir den Verbindungsaufbau ist zwingend
der DNS-Name zu benutzen.

Die beiden IP-Adressen kdnnen mit DNS-Auflésung (nslookup
mftp1.postfinance.ch) durch mehrere Versuche ermittelt werden.
MFTPF unterstitzt IPv4 und IPv6. Die Verwendung von IPv6 erfordert
eine durchgehende IPv6-Unterstitzung in lhrer Infrastruktur.
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3.3 DNS Caching

Die Plattform wird mit einer Active / Active Konfiguration tber zwei Standorte
betrieben. Der Failover-Mechanismus wird mit einer Global Server Load Balan-
cing (GSLB)-Infrastruktur sichergestellt. Damit Sie von einem raschen Failover
der Verbindung zu MFTPF profitieren kénnen, missen Sie in Ihrer Umgebung
sicherstellen, dass kein zusdtzliches DNS Caching gemacht wird. Die Angabe
zur Time to Live (TTL) vom PostFinance-DNS muss zwingend respektiert werden.

3.4 Autorisierung

Fir die Verbindung auf dem MFTPF-Server wird der Benutzername (MFTPF-
User-ID) und ein gliltiges SSH-Key-Paar bendtigt.

Benutzernamen (MFTPF-User-ID)
Der Benutzername wird im Rahmen der Bestellung des MFTPF-Kanals
kommuniziert.

Public Key
Der SSH Key muss mindestens 4096 Bits lang sein. Das Kryptosystem ist RSA.

Falls erwlinscht, besteht die Moglichkeit, mehrere Public Keys fur den gleichen
Benutzernamen zu konfigurieren. Ebenso kdnnen mehrere Benutzerinnen und
Benutzer den gleichen Key verwenden.

Eine Kopie des Public Key muss PostFinance gemdss der Anmeldung gesendet
werden.

3.5 Verzeichnisse

Die Verzeichnisse werden durch PostFinance erstellt. Die Benutzerinnen und
Benutzer konnen die Verzeichnisse weder erstellen noch |6schen.

Die Syntax der Verzeichnisse enthdlt folgende Zeichen:
o Zeichen:[a-z],[0-9],[.-](Punkt, Bindestrich)
« Beginn: Das erste Zeichen muss [ a—z ],[ 0-9 ] sein

Die fur Sie relevanten Verzeichnisse geben wir lhnen mit der Anmeldung des
Kanals bekannt.

3.6 Dateinamen

Fur die Dateinamen durfen folgende Zeichen verwendet werden:
o Zeichen:[A-Z],[a-z],[0-9],[.-_](Punkt, Bindestrich, Unterstrich)

Die Dateinamen, die von PostFinance vergeben werden, unterscheiden sich

je nach Dienstleistung, sie berlicksichtigen aber die vorgdngig beschriebene
Syntax.

Bitte beachten Sie, dass Dateien, die Sie erstellen, diese Syntax zwingend
einhalten mussen. Nur so kdnnen wir garantieren, dass die Dateien verarbeitet
werden.
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4. Erstellen der SSH Keys
und Einrichten des Client

In diesem Kapitel wird aufgezeigt, wie die SSH Keys mit PuTTY und OpenSSH
generiert und die gdngigsten Clients FileZilla und WinSCP fir den Filetransfer
konfiguriert werden.

4.1 Erstellen eines SSH-Key-Paars mit PuTTY

PuTTY ist eine Open Source Software fir Microsoft Windows. Sie kann unter
https:// putty.software heruntergeladen werden.

Mit dem SSH/SFTP Client (putty.exe) kdnnen der Private und der Public Key
separat generiert werden. Mit PuTTYgen besteht die Mdglichkeit, Key-Paare zu
generieren.

PuTTYgen starten. & PuTTY enerator

File ' Key Conversions Help
SSH-2 RSA als Schlissel-Typ wdhlen. Ke Generate key pair
4096 Bits als Lange eingeben. Ne

55H-1 key (RSA)

‘ ® SSH-2RSAkey
Generate anklicken. SSH-2 DSA key

55H-2 ECDSA key
55H-2 EdDSA key

Use probable primes (fast)

®  Use proven primes (slower)

Use proven primes with even distribution (slowest)

Ac Use "strong” primes as RSA key factors

& Parameters for saving key files...

Load

L"I ® Show fingerprint as SHAZ56
52 Show fingerprint as MD5 }(E)’ Save private key

Parameters

ype of key to generate:
(®) RSA (O DSA (O ECDSA (O EdDSA (O SSH-1(RSA)

Number of bits in a generated key:

Mit dem Cursor der Maus Uber die Fldche &' PuTTY Key Generator
unter dem griinen Balken fahren. File Key Conversions Help
Key

Please generate some randomness by moving the mouse over the blank area.

Actions
Generate a public/private key pair Generate
Load an existing private key file Load
Save the generated key Save public key Save private key
Parameters
Type of key to generate:

RSA DSA ECDSA EdDSA SSH-1(RSA)
Mumber of bitz in a generated key: 4096
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Sobald die Generierung des Key = PUTTY Key Generator

abgeschlossen ist, erscheint die Maske File Key Conversions Help
mit den Keys. Key
Save pUb//C key wdhlen. Public key for pasting into OpenSSH authorized_keys file:
ssh-rsa AAAAB3NzaC Tyc2EAAAADAQABAAABAQDD]PNyKMDHWvgdBY ~

+X5IYOWWqOaAOrFKICBJI7n2LVZ7QWGSeSFQFVosAdpLMUSZXOMWTA XUV s6wxKkbOb1SHU
+521026BkqY EHM1I1whMdpRW3ySIKnanDAOeR]2bzNp INKOHIXfu77yfIE gadFaRHZABtXt2yWdSiqa5wmae/tvz5r
Wa/mtdzzJgaT3HAFCBExbF AWN5RxZob-+YcMndA+ 6Zr+agBO4CGyDE2ZvmWCIM
+QUM3K3MMBrz9egXDuekT3fvs5QzEZZwWasi+yMhsiNtieyAs/OsLI TVWEUXIMSWGICGAACAIZ Yppz04uJ v

Keyfingerprint: [ssh-rsa 2048 SHA256:smO+zh+PgKQST 1h2UErkiMSxk4 T+ZI6gvscT6iDbbnA |
Key comment: [rsa-key-20240830 |
Key passphrase: | |

Confimm | |
Actions

Generate a public/private key pair . Generate

Load an existing private key file . Load

Save the generated key | Save pubiic key | Save privale key
Parameters

Type of key to generate:

(®)RSA () DsA (CJECDSA (_JEdDSA (C)S5H-1(RSA)

MNumber of bits in a generated key:

Save private key wahlen. < PuTTY Key Generator

File Key Conversions Help

Achtung: Der Private Key muss auf lhrem Key
IT-System gespeichert, vor unberechtig- Public key for pasting into OpenSSH authorized_keys file:
; 0 tare ssh-rsa AAAAB3NZaCTyc2EAAAADAQABAAABAQDD]PNYKMDHWYgdBY ~
tem Zugriff geschutzt und darf NIE weiter +Xs1YOWwq9aAOrFKIcBI7n2LVZTQWGSeSFqFVosAdpLmUSZX0fwWTd 1XUVs6wiikkbOb1SHU
gegeben werden. +5a1026BkqYEHM TwMx/pRW3ySIKnanDAIICR2bzNp INKOHIXfu7 7yfIEgadFaRHZABUXt2yWdgiqgSvnze/tvzSr
W+mtdzzJgaT3H4FC86xbFdWNSRxZob+YcMndA+6Zr+agBO4GGyD82ZtvmWeoM
+QJUM3K3mMBrz9egXDuekT 3flvs5Q28ZZwWasi+yMhsINtieyAsiOsLI TnWEUxIMSWGICGA4CAIZY ppz0dul v

Damit der Private Key vor unberechtigtem Keyfingerprint. |Ssh.1sa 2048 SHA256.5m0+ zh+PgKQST 1h2UErkMSkaT+ZI6gvscT6DbbnA
Gebrauch geschutzt ist, wird empfohlen,

) Y ) Key comment: [rsa-key-20240830 |
ihn mit einer Passphrase zu generieren.
. Key passphrase: | |

Es muss beachtet werden, dass — je nach
eingesetzter Software — die Automatisie-
rung der Anmeldung dadurch erschwert Actions
werden kann. Generate a public/iprivate key pair Generate

Load an existing private key fle ' Load

Save the generated key savepudickey |  Saveprvatekey |

Parameters

Type of key to generate:

(®) RSA () DSA () ECDSA (O EdDSA () SSH-1(RSA)

Number of bits in a generated key:

4.2 Erstellen eines SSH-Key-Paars mit OpenSSH

OpenSSH steht als Programmpaket auf allen Unix-Plattformen zur Verfligung.
Weitere Informationen tGber OpenSSH sind unter http:/www.openssh.com
zu finden.

Das SSH-Key-Paar kann mit folgendem Befehl generiert werden:

ssh-keygen -b 4096 -t rsa -f /tmp/demo key -C
,Kommentar fuer Demo Key"“
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Hier ein Beispiel des Private Key:
# cat /tmp/demo_ key

MITIJKAIBAAKCAQEAYbf8vCalZc8pSTgpbVUD3aBVClANKfBHIQGZA9E 7w/ TMcs9p
meOU4ANfbIVHabxPtWlg/gFTG6xRcXhLCJWEE3rV5EQ3sBj3tvLQIZ89Sh/GG21s1
< --- SNIP --- >
ACdABLStDxIURmMO3gmMcBhKHDg4owQlDyESvaOLWhIaxFwHpzamOAbPYVgBMbgT38
BcleGl0EE4d3yyWoMLOpwbsbhbmjSUjVV4JeDpNcigADBKSmMQ3HNGNYKNgQ=

Hier ein Beispiel des Public Key (dieser wird automatisch mit dem Suffix .pub
generiert):

# cat /tmp/demo key.pub

ssh-rsa AAAAB3NzaClyc2EAAAADAQABA < --- SNIP --- > 6mEO5SGh28Vw== Kommentar fuer
Demo Key

4.3 Senden des Public Key an PostFinance

Eine Kopie des Public Key muss PostFinance per E-Mail zugestellt werden.

Dienstleistung E-Mail-Adresse
Zahlungsverkehr tscorp@postfinance.ch
Reconciliation Files / RAF ags@postfinance.ch

Billing Solutions billing-support@postfinance.ch
Andere mftpf@postfinance.ch

Damit PostFinance den erhaltenen Key mit der Absenderin bzw. dem Absender
verifizieren kann, muss die Kontaktperson den Key senden (oder der Kontakt
muss im E-Mail-Austausch vorkommen). Nach Erhalt des Public Key kontaktiert
ein bzw. eine Mitarbeitende/-r von PostFinance die angegebene Kontaktperson,
um die letzten Stellen des mit SHA256 generierten Hash-Werts des Public Key
abzugleichen. Somit kann sichergestellt werden, dass keine Manipulation durch
eine Drittpartei stattgefunden hat.

Sobald wir den Key installiert haben, melden wir Ihnen den Abschluss. Sie kdnnen
danach die Verbindung testen.

Behandeln Sie lhren Private Key wie lhre persdnliche Kreditkarte! Schiitzen Sie
ihn vor unberechtigten Zugriffen.
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4.4 Testen der Verbindung

Fir den Test der Verbindung wdhlen Sie bitte den gewlnschten Host-Namen
fur Produktion oder Testumgebung aus (siehe Kapitel 3.2 Host-Name, Port und
IP-Adressen).

Der Benutzername sowie Details zu Verzeichnisnamen und Dateinamen werden
im Rahmen der Service-Bestellung kommuniziert.

4.4.1 Testder Verbindung mit Telnet
Die Verbindung zu MFTPF kann zum Beispiel mit Telnet Uberprift werden:

# Telnet mftpl.postfinance.ch 8022
Trying mftpl.postfinance.ch...
Connected to mftpl.postfinance.ch.
Escape character is ,"]°‘.
SSH-2.0-SFTP Server

Achtung: Es werden zwei IP-Adressen verwendet. Die beiden IP-Adressen
kénnen mit DNS-Auflosung (nslookup mftpl.postfinance.ch bzw. nslookup
mfttl.postfinance.ch) durch mehrere Versuche ermittelt werden. Die IP-Adressen
dirfen nur fir die Konfiguration von Firewall-Regeln verwendet werden. Flr den
Verbindungsaufbau ist zwingend der DNS-Name zu benutzen.

4.5 Konfiguration FileZilla

4.5.1 Keyimportieren mit FileZilla
Fur den Import kann der Key mit PuTTY oder OpenSSH erstellt werden.

H H 74 FileZill — [m] X
FileZilla starten. ez
File Edit View Transfer Server Bookmarks Help

Bearbeiten und dann Einstellungen wahlen. |-z ==& ok %L |=a > &

. ost: semame: assword: ort: uickconnect
Seite auswdhlen: SFTP H u st P Quick
Schiissel hinzufigen walen.
Select page: Public Key Authentication
To suppert public key authentication, FileZilla needs to know the private keys to
: ; - Connection A e . [l
Den zuvor generierten Private Key i
f 0 n . Active mode Private keys:
hinzufugen. E [ pomemods
asslve mode Filename Comment Data
Proxy
.~ Genenc proxy
Transfers
L. FTR: File Types
L. File exists action
- Interface
- Passwords
- Themes
Date/time format
|| Filesize format
File lists ize Filetype Last modified  Perm
-Language
-File editing
< >
Filetype association: cted to any server
Updates | Add key file... I Remove key
Logging
Debu Alternatively you can use the Pageant tool from PuTTY to manage your keys,
El FileZills does recognize Pageant.
thr SFTP options s
Server/Local file Direction Remote file Size Prierity  Status

'| Queued files | Failed transfers | Successful transfers

@ Queue: empty T
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4.5.2 Automatisches Importieren mit PuTTYs Pageant
Achtung: Um PuTTYs Pageant zu verwenden, muss der Key mit PuTTY generiert

werden.

Der Pageant (PUTTY Authentication Agent) ist ein SSH-Agent, mit dem SSH-
Authentifizierungen weitergereicht werden kdnnen. Pageant kann Schlissel
laden und diese lokalen Programmen auf Anfrage zur Verfligung stellen. Die

Schnittstelle ist offen, sodass sich weitere Programme an diese Dienstleistung

von Pageant anbinden kdnnen.

& PuTTY User Manual

Ausblenden Vorheriges ~ Weiter

8| i e G
Zuriick

=

A
Vorwéarts  Startseite  Schriftart D

= i

ucken Optionen

Inhalt  |ndex Suchen

PuTTY User Manual

Introduction to PuTTY

Getting started with PuTTY

Using PuTTY

Configuring PuTTY

Using PSCP to transfer files securely
Using PSFTP to transfer files securely
Using the command-line connection tool Pli
Using public keys for SSH authentication
[51 Public key authentication - an introductiol
@ Using PuTTYgen, the PuTTY key gener:
£ Getting ready for public key authenticatio
Common error messages

PuTTY FAQ

Feedback and bug reporting

PPK file fermat

PuTTY Licence

PuTTY hacking guide

PuTTY download keys and signatures
SSH-2 names specified for PUTTY

Chapter 9: Using for authentication

Pageant is an SSH authentication agent. It holds your private keys in memory,
already decoded, so that you can use them often without needing to type a

passphrase.

1 Getting started with Pageant
2 The Pageant main window

0 9.2.1 The key list box

o 9.2.2 The ‘Add Key’ button

9.
9.

© 9.2.3 The '‘Remove Key’ button

e 9.3 The Pageant command line

© 9.3.1 Making Pageant automatically load keys on startup

9.3.2 Making Pageant run another program

o
o 9.3.3 Integrating with Windows OpenSSH
© 9.3.4 Starting with the key list visible

© 9.3.5 Restricting the Windows process ACL

e 9.4 Using agent forwarding
e 9.5 Loading keys without decrypti

ing them

e 9.6 Security considerations

Pogeont.exe starten.

Pageant befindet sich im System-Tray
rechts unten in der Schnellstart-Leiste
und zeigt alle in Pageant gespeicherten

Sessions an.

Verwalten

C:\Program Files\PuTTY

Start Freigeben Ansicht Anwendungstools ~ @
<« ~ » Dieser PC » SYSTEM (C) » Programme » PuTTY v U S PuTTY durchsuchen
MSBuild ~ Name Anderungsdatum Typ GroBe ol
Oracl
race [ LICENCE 24,05.2022 16:57 Datei 28
PuTTY B pageantexe 24052022 17:00 Anwendung 425K8
Quest Software £2 plink.exe 24.05.2022 16:59 Anwendung 839 KB
Reference Assemblies g@ pscp.exe 24.05.2022 16:59 Anwendung 839 KB
SplunkUniversalForwarder éi psftp.exe 24.05.2022 16:59 Anwendung 857 KB
Swiss Post # puttychm 24052022 16:56 Kompilierte HTML... 3218
TortoiseGit g putty.exe 24.05.2022 17:00 Anwendung 1'095 KB
. . g puttygen.exe  24.05.2022 17:00 Anwendung 516 KB
Uninstall Information Y
READMEtxt  24.05.2022 16:56 Textdokument 2KB M
UNP v >
10 Elemente 1 Element ausaewhlt (424 KB) =

' 14°C Sonnig B @

im0

Doppelklick auf «Hut»-Icon.
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Mit Add Key das Fenster zur Auswahl des Pageant Key List
Private Key 6ffnen.

Pageant: Enter Passphrase

Enter passphrase for key
imported-openssh-key

[ ok | ‘Cancd‘

Add Key

Den Private Key auswéhlen und mit Offnen  BEiiet e e

« SYSTEM (C) *» temp

Neuer Ordner

B privat-key-putty.ppk

bestdtigen. < . 1
Achtung: Es kdnnen nur Keys, die mit CrgEniEEEr
PuTTY generiert wurden, ibernommen A Name
werden. o

|

1

E

E

v | Q| temp durchsuchen el

=- O @

Es ist keine Vorschau verfugbar.

Dateiname: | privat-key-putty.ppk

v | |PuTI'Y Private Key Files (*.ppk) ‘

|| Offnen |V||‘ Abbrechen |
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Der korrekt importierte Key sollte wie

im nebenstehenden Beispiel aussehen.
ssh-rsa 4006 6:8d:22:a3:00:ed:65:e1:ee:e7:fc:44:14:b0:83:e5 imported-openssh-
| Add Key Remove Key
Hinweis: EHriczila - m] X
Um niCht OUSgeSpel’l’t ZU Werden File Edit View Transfer Server Bookmarks Help Debug
’ Gr-EFTRgkRLE L TaEN
empfehlen wir, die maximale Anzahl == — b
. e " . Host: Username: Password: Port:
gleichzeitiger Ubertragungen auf drei | | | | [ Jre[ ]
Select page: Concurrent transfers
[l Connection ~ I Maximum simultaneous transfers: ‘ |(1—10)
GrP Limit for concurrent downloads: (0 for no limit)
- Active mode
i Passive mode Limit for concurrent uploads: % (0 for no limit)
Local site: “~FTP Proxy ~
SETP Speed limits
~Generic proxy [1Enable speed limits
= Download limit: 1000 (in KiB/s)
" File exists action Upload limit: 100 (in KiB/s)
Finterface Burst tolerance: Normal
Passwords
Themes Filter invalid characters in filenames
Date/time format Enable invalid character filtering
- Fflestle format ‘When enabled, characters that are not supported by the local operating system in
Filename ~File lists filenames are replaced if downloading such a file.
Language o i
<cancin | EI File editing . Replace invalid characters with: D
T — The following characters will be replaced:\ /: * 2" < > |
< >
25 files an Preallocation
Server/Lo [ preallocate space before downloading
< >
Queued files | Failed transfers | Successful transfers
@ Queue: empty @
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4.6 Konfiguration WinSCP

4.6.1 Keyimportieren mit WinSCP

WinSCP starten.

Erweitert

Authentifizierung

Unter Datei mit privatem Schltissel |...]

anklicken und den Private Key auswdéhlen.

Probleme mit den Berechtigungen nach
dem Hochladen gemdss dem neben-
stehenden Screen kénnen mit Anpassun-
gen der Einstellungen behoben werden.

"R Login Advanced Site Settings
" Environment [ |Bypass authentication entirely
i New site - Directories e )
Mein Arbeitsbereich Recycle bin Authentication options
[ MFTPF PostFinance Encryption Attempt authentication using Pageant
MFTPF PostFinance T. SFTP
E - Shell Attempt 'keyboard-interactive' authentication
Connection Respond with a password to the first prompt
Pro;
Tur:;yel Attempt TIS or CryptoCard authentication (SSH-1)
SSH
Key exchange Authentication parameters
Authentication [ Allow agent forwarding
Bugs = .
Note Ianale key file: I
\ -]
Display Public Key
GSSAPI
D Attempt GSSAPI authentication
Tools - Allow GSSAPI credential delegation
Show Login dialog on
] o [

Error

Permission denied.
Error code: 3
Error message from server: This server does not support operations
to modify file attributes.

Upload of file ‘test’ was successful, but error occurred
while setting the permissions and/or timestamp.

If the problem persists, turn off setting permissions or preserving
timestamp. Alternatively you can turn on 'Ignore permission errors'
option.

[ Abort ][

Retry ][

Skip

) [Csipan ]

Help
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Gehen Sie zu

Erweitert

Regel fiir Ubertragungseinstellungen
Und wdhlen Sie diese aus.

Aktivieren Sie
Berechtigungsfehler ignorieren.

Show Login dialog on startup and when the last session is closed

5 New Site Session
Mein Arbeitsbereich File protocol:
E MFTPF Postfinance SETP -
Host name: Port number:
‘pl-mﬁsts-a.pnet.ch ‘ ‘ 8022 %‘
User name: Password:
(ip15000021 | [sessesssscssscnssses |
‘ Save |V‘ ‘ Cancel ‘ Advanced... |V‘
Session
Advanced...
Edit Raw Settings...
Transfer Settings Rule.. [
Global Preferences
Tools hd Manage ¥ 2] Login ‘v Close Logging...
= T

Add transfer se

Preset description:
Transfer mode
(O) Text (plain text, html, scripts, ...)
@Binary (archives, doc, ...)
() Automatic

Transfer following files in text mode:
* *html; *_htm; *.bxt; *.php; *.php3; *.

Filename modification
(® No change
O Upper case
(O Lower case
(O Lower case 8.3
Replace '\:*?'._.

Upload options Common options
Preserve timestamp
["]induding directories

Calculate total size

Unlimited ~

["]set permissions:

Speed (KB/s):

[ Clear "Archive' attribute

Remove BOM and EOF marks Download options

Enarypt new files [ IPreserve read-only
Other
File mask:
[ ~
mask hints
[ INew and updated files only [ ] Exclude hidden files

D Exclude empty directories

Automatically select this preset when

Autoselection rule

Hostname mask:

|p1—mﬂstsfa.pnet.ch

Username mask:

[ip1s000021

Remote directory mask:

Local directory mask:

mask hints

OK Cancel

Help
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5. Informationen zur
Anwendung MFTPF

Die vorliegende Kurzinformation beschreibt den Datenaustausch und die Funk-
tionen von MFTPF und stellt allgemein glltige Regeln und Vorgaben fir die
Ubertragung von Dateien mit den MFTPF-Servern auf.

5.1 Rahmenbedingungen/Einschrénkungen

a) MFTPFist kein Archivierungssystem. Abzuholende Dateien, die die Kundin
bzw. der Kunde noch nicht geléscht hat, werden in jedem Fall nach neun
Tagen vom Server automatisch entfernt.

b) Eine grosse Anzahl von Dateien muss mit einer entsprechend grossen Anzahl
von Filetransfers (put/get) pro SFTP Login Session Ubertragen werden. Bei-
spiel fir 1200 Files: zehn Verbindungen/Logins mit je 120 Filetransfers. Wird
die Anzahl der Logins wdhrend einer bestimmten Zeiteinheit zu gross, sperrt
das Intrusion Prevention System von PostFinance die verursachende Source-
IP-Adresse automatisch wéhrend 15 Minuten.

c) MFTPF quittiert den Absenderinnen und Absendern den Filetransfer nicht,

d. h. MFTPF sendet ihnen keine Empfangsmeldung beim Einliefern von
Dateien. Das Erstellen und Versenden von Quittungen (z. B. fur eingelieferte
pain.001-Meldungen werden pain.002-Meldungen bereitgestellt) ist Aufgabe
der Empfangssysteme und wird nicht von MFTPF sichergestellt.

d) Beim Filetransfer ist bei Weiterleitungen keine Ubertragungsreihenfolge
garantiert. Dateien unterschiedlicher Grosse kdnnen sich bei einer parallel
laufenden Datenibertragung Uberholen. Das Empfangssystem der End-to-
End-Beziehung ist fir die Wiederherstellung der richtigen Reihenfolge der
Ubertragenen Dateien zustdndig.

e) Die Weiterleitung und Verteilung von Dateien ist ereignisgesteuert. Eine
zeitliche Steuerung ist nicht méglich.

Einschréinkungen bei der Dateneinlieferung (Client — MFTPF-Server)

« Eine Umbenennung (Rename) der Dateien nach dem Transfer ist bei MFTPF
nicht erlaubt.

« Bei einer Upload-Funktion (put) eines Filetransfer-Client in ein MFTPF-
Verzeichnis werden die Dateien von den Prozessen auf dem MFTPF-Server
unmittelbar nach Abschluss des Filetransfers bearbeitet. Die Eintrdge der
Dateien in den Upload-Mailboxen werden sofort weiterverarbeitet und sind
in der Upload-Mailbox nicht mehr ersichtlich (Anzeige der Dateien mit dir
und /s). Die Léschung oder die Umbenennung einer gesendeten Datei ist
wirkungslos: diese Datei wird mit dem urspriinglichen Dateinamen an die
Empféngerin bzw. den Empfdnger weitergeleitet.

« MFTPF stellt sicher, dass nur vollstdndig Ubermittelte Dateien weiterverarbeitet
werden. Im Fall eines Verbindungsabbruchs wird die unvollsténdige Datei
verworfen.

« Eine Anderung der Datei-Attribute nach dem Filetransfer ist auf MFTPF nicht
moglich.
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