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Déclaration générale de protection des données

de PostFinance SA

Votre confiance nous est précieuse. PostFinance attache de I'importance
a une gestion responsable de vos données personnelles. Notre déclara-
tion de protection des données fournit des informations sur les données
personnelles que nous collectons aupres de nos clientes et clients et des
autres personnes concernées ainsi que sur les modalités de traitement de
ces données et sur vos droits.

1. Que contient la présente déclaration de protection des données?
PostFinance SA, Mingerstrasse 20, 3030 Berne (ci-apres dénommée
«PostFinance» ou «nous») traite des données personnelles vous concernant
ou concernant d'autres personnes avec lesquelles nous n’avons pas de
contact direct. Dans la présente déclaration de protection des données, le
terme «données» est utilisé comme synonyme de «données personnelles».

Sont des «données personnelles» les informations qui vous concernent di-
rectement, que nous pouvons vous attribuer ou qui concernent d'autres
personnes avec lesquelles nous n'avons pas de contact direct. Le chiffre 4,
«Quelles données traitons-nous?», fournit des informations sur les données
que nous traitons conformément a la présente déclaration de protection des
données. Le terme «traitement» désigne toute opération relative a des
données personnelles, notamment la collecte, I'enregistrement, |"utilisation,
la communication ou |'effacement de données personnelles.

La présente déclaration de confidentialité décrit la maniére dont nous
traitons vos données lorsque vous utilisez nos produits ou prestations,
lorsque vous entretenez des relations avec nous dans le cadre d'un
contrat, lorsque vous communiquez avec nous ou lorsque vous interagissez
avec nous d'une quelconque autre maniére.

Nous traitons en particulier les données des personnes suivantes:

—les personnes faisant actuellement partie ou ayant fait partie de notre
clientéle privée et commerciale ainsi que les personnes qui leur sont liées
tels que leurs partenaires commerciaux, les titulaires supplémentaires de
comptes ou de cartes, les personnes autorisées a représenter (p. ex. man-
dataires, personnes disposant d’un droit a I'information), les ayants droit
économiques, les détenteurs du contréle, les principales personnes de
contact ou encore les héritieres et les héritiers;

— les personnes intéressées ainsi que les clientes et clients potentiels;

— les personnes a qui nous fournissons des produits en qualité d'intermédiaire;

— les personnes qui participent a des concours, a des jeux-concours, a des
enquétes, a des tests utilisateurs, a des événements pour la clientéle et a
des événements semblables;

— les personnes qui se rendent dans nos locaux ainsi que celles qui utilisent
les Postomat;

—les personnes de contact et les membres du personnel de fournisseurs et
partenaires;

— les personnes de contact, les propriétaires et les organes des entreprises
dans lesquelles PostFinance détient des participations;

— les personnes qui passent un ordre de paiement dont la ou le bénéficiaire
est une ou un de nos clientes ou clients;

—les représentantes et représentants d'autorités, d'offices, de sociétés
d’audit ou d'autres organismes;

— les employés médias.

La présente déclaration de protection des données s’applique au traite-
ment des données que nous avons déja collectées ou que nous collecte-
rons a l'avenir. En outre, nous vous informons séparément de certains
traitements de données, p. ex. dans des déclarations de protection des
données spécifiques, des conditions générales et des conditions de parti-
cipation relatives a des produits et a des prestations, des descriptions de
produits et de prestations, sur notre site web ainsi que dans nos déclara-
tions de consentement, nos contrats, formulaires et remarques. Vous
trouverez des informations sur le traitement des données en relation avec
nos sites web dans une déclaration de protection des données distincte
publiée sur postfinance.ch/dpd-web.

2. Quelle est la marche a suivre pour nous communiquer

des données de tiers?
Lorsque vous nous communiquez des données concernant des tiers
(p. ex. des personnes autorisées a représenter, des détentrices et déten-
teurs du controle ou des héritieres et héritiers), vous certifiez y en avoir
I'autorisation et confirmez que ces données sont correctes. Veuillez vous
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assurer, avant de nous transmettre ces données, que ces tiers sont infor-
més que nous traiterons leurs données et leur remettre une copie de la
présente déclaration de protection des données ou du document «Infor-
mations concernant la protection des données» que vous trouverez sur
postfinance.ch/dpd.

3. Qui est responsable du traitement de vos données?

PostFinance SA est responsable du traitement des données au sens de la
présente déclaration de protection des données, autrement dit elle est I'en-
tité responsable en premier lieu au regard de la législation sur la protection
des données, sauf communication contraire dans le cas d'espéce.

Pour chaque traitement de données, au moins une entité répond de la
conformité dudit traitement aux prescriptions de la législation sur la pro-
tection des données. Il s'agit du «responsable du traitement». Si d'autres
entités décident conjointement avec PostFinance de la définition et de la
finalité d'un traitement de données effectué en vertu de la présente décla-
ration de protection des données, elles sont coresponsables dudit traite-
ment. Sur demande, nous communiguons des renseignements sur les res-
ponsables de traitement d'un traitement spécifique (cf. chiffre 12, «Quels
sont vos droits?»). Veuillez contacter directement ces tiers si vous avez des
questions ou souhaitez exercer vos droits a leur encontre.

Il est possible que le développeur de I'application soit indiqué comme entitée
responsable dans les App-Stores. Nous sommes toutefois le responsable de
ces traitements de données au sens du droit sur la protection des données.

Nous nous tenons a votre disposition pour toute question relative a la pro-
tection des données ou demande d’exercice de vos droits conformément
au chiffre 12, «Quels sont vos droits?», a I'adresse suivante:

PostFinance SA

Conseillere/Conseiller a la protection des données Legal

Mingerstrasse 20

CH-3030 Berne

mesdonnées@postfinance.ch

4. Quelles données font I'objet d’un traitement?

Selon la situation et la finalité poursuivie, les différentes données que
nous traitons peuvent provenir de diverses sources. Nous recueillons en
premier lieu ces données directement auprés de vous p. ex. lorsque vous
communiquez avec nous, utilisez nos produits et prestations ou nous
transmettez des données. Nous pouvons cependant aussi nous procurer
des données auprés d'autres sources telles que des autorités ou des tiers
ou en consultant des registres publics ou d‘autres sources accessibles au
public. Nous traitons différentes catégories de données vous concernant,
et principalement:

Données de base: Constituent des données de base toutes les informa-
tions concernant votre identité, vos caractéristiques personnelles et vos
relations personnelles, telles que votre nom, votre adresse, votre date de
naissance ou des données factuelles (p. ex. valeur vénale de votre bien-
fonds). Ces données de base peuvent également concerner des tiers (tels
que des mandataires) et comprennent p. ex. aussi les droits de signature,
les procurations et les déclarations de consentement.

Dans le cadre de nos relations avec des entreprises, nous traitons des
données concernant leurs personnes de contact et des données profes-
sionnelles. Nous sommes également amenés a traiter des informations
sur d'autres relations avec des tiers (p. ex. des informations relatives a des
détentrices et détenteurs du contréle ou a des ayants droit économiques).
Selon le secteur d'activité, nous sommes en outre tenus d'effectuer des
vérifications approfondies concernant I'entreprise en question et son per-
sonnel, en procédant p. ex. a un contréle de sécurité (p. ex. au moyen
d'un extrait du casier judiciaire).

Données financiéres et données relatives aux risques: Il s'agit de
données relatives a vos revenus et a votre patrimoine, a votre situation
financiére et a votre comportement en matiére de finances, ainsi que de
données permettant de lutter contre les abus et les fraudes, de garantir le
respect de la législation sur le blanchiment d'argent et sur le crédit a la
consommation ou d’autres dispositions légales.
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Entrent p. ex. dans cette catégorie les données relatives a votre profil de risque
et d'investisseur, votre capacité de risque et vos connaissances et votre expé-
rience en matiére de produits financiers. En font également partie les données
permettant de déterminer votre solvabilité (c.-a-d. les informations permettant
de déduire la probabilité que vous régliez vos créances). Cela comprend aussi
p. ex. des données relatives a votre comportement qu'il est techniquement
possible d'identifier lorsque vous accédez a e-finance et a la PostFinance App
(biométrie comportementale pour la lutte contre les abus et la fraude).

Données relatives aux ordres et aux transactions: Les données relatives
aux ordres et aux transactions sont des données recueillies préalablement a
la conclusion d'un contrat ou dans le cadre de différents ordres et transac-
tions, p. ex. dans le cadre des crédits et débits (y c. paiements par carte).
Entrent également dans cette catégorie les données en relation avec les
produits et prestations que nous fournissons en qualité d‘intermédiaire.

Données fiscales: Il s'agit d'informations relatives au respect des exigences
relevant du droit fiscal.

Constituent des données fiscales les informations concernant votre domi-
cile fiscal et les confirmations et documents correspondants, le numéro
d‘identification fiscale (NIF), les déclarations et décisions fiscales ainsi que
les informations en relation avec I'échange automatique de renseignements
(EAR), le Foreign Account Tax Compliance Act (FATCA) et le Qualified Inter-
mediary Agreement (Ql-Agreement).

Autres informations relatives a la relation contractuelle: Lorsque
VOUS souscrivez un contrat, nous traitons d'autres données telles que des
informations relatives a I'achat et I'utilisation des produits et prestations, a
la gestion et a I'exécution du contrat, aux retours concernant nos presta-
tions (p. ex. données concernant la satisfaction).

Données relatives au comportement et aux préférences: Les données
relatives au comportement sont des informations sur des actes et interac-
tions spécifiques dans le cadre de la relation que vous entretenez avec nous.
Ces données et d'autres données nous permettent de déduire des informa-
tions sur la probabilité statistique que certains produits ou certaines presta-
tions vous intéressent ou suscitent un certain comportement de votre part
(données relatives aux préférences). Nous générons ces données a partir des
informations disponibles, mais nous pouvons également les combiner avec
d'autres données afin d’améliorer la qualité de nos analyses.

Les données relatives au comportement nous donnent également des
renseignements sur certains de vos actes, tels que vos connexions a
e-finance, votre utilisation des moyens de paiement, les mouvements
sur vos comptes, les paiements que vous effectuez, I'achat et |'utilisa-
tion de nos produits et prestations et des produits et prestations de
tiers, votre prise de contact avec le Customer Center, vos visites dans
des filiales, votre participation a des jeux-concours, a des concours et
a des manifestations.

Les données relatives aux préférences nous renseignent notamment
sur vos besoins, les produits et les prestations susceptibles de vous
intéresser ou encore le moment et la maniére dont vous réagissez a
nos messages. Ces informations obtenues en analysant les données
existantes nous permettent ente autres de mieux vous connaitre, de
vous proposer des offres personnalisées et d’améliorer nos produits
et prestations en général.

Les données relatives au comportement et aux préférences peuvent faire
I'objet d'une évaluation a caractere personnel (p. ex. en vue de vous
soumettre des offres personnalisées ou de vous présenter des publicités
spécifiques) ou d'une évaluation anonyme (p. ex. dans le cadre du déve-
loppement d'un produit). Les données relatives au comportement et aux
préférences peuvent aussi étre combinées a d'autres données.

Données relatives aux visites et aux communications: Il s'agit de
données relatives aux échanges que nous avons avec vous par courrier,
par téléphone ou par le biais des canaux électroniques (p. ex. e-finance,
chat, e-mail, SMS, notification push ou PostFinance App). Entrent égale-
ment dans cette catégorie les données issues de nos échanges avec des
tiers, les données d'authentification (y compris les données biométriques,
le cas échéant) et les enregistrements audio et vidéo ou les données
d’'acces aux batiments. Nous collectons en outre des données permet-
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tant de vous identifier (p. ex. copie d'une piéce d'identité) lorsque nous
souhaitons ou devons confirmer votre identité (notamment dans le cadre
d'une demande d'acces).

Nous traitons également des données (p. ex. fréquence vocale, débit et
volume de votre voix), lorsque nous utilisons la reconnaissance vocale
pour vous authentifier dans la mesure ou vous avez donné votre accord
pour l'application d'une telle procédure. Lors d'appels téléphoniques,
nous comparons ces données avec les données que nous avons déja enre-
gistrées a votre sujet («empreinte vocale»). Vous trouverez de plus amples
informations a ce sujet dans les remarques relatives a la protection des
données sous — Reconnaissance vocale pour |'authentification — Gérer les
parameétres | PostFinance.

Nous pouvons en outre réaliser des enregistrements vidéo des zones iden-
tifiées comme telles sur nos sites et au niveau des Postomat. Nous nous
tenons a votre disposition pour toute question (cf. chiffre 3, «Qui est res-
ponsable du traitement de vos données?»).

Données techniques: Les données techniques sont les données que
nous collectons lorsque vous utilisez e-finance, la PostFinance App ou
d'autres offres de PostFinance ou que vous participez p. ex. a un sondage
en ligne. Entrent également dans cette catégorie I'adresse IP de votre
terminal et les protocoles dans lesquels nous enregistrons |'utilisation de
nos systemes. Afin de garantir le fonctionnement de ces offres, nous
pouvons vous attribuer un code individuel ou attribuer un tel code a votre
terminal ou a votre systéme (p. ex. sous forme d’un cookie; cf. chiffre 11,
«Quelles techniques de suivi et d’analyse en ligne utilisons-nous?»). Les
données techniques a elles seules ne permettent pas de vous identifier. Il
nous est cependant possible de combiner ces données et les données
issues des comptes utilisateur, des enregistrements, des controles d'acces
ou encore de I'exécution de contrats avec d’autres données et de vous
identifier le cas échéant (cf. chiffre 11, «Quelles techniques de suivi et
d’analyse en ligne utilisons-nous?»).

Constituent notamment des données techniques |'adresse IP et les in-
formations concernant le systeme d'exploitation de votre terminal, la
date et I'heure, la région ainsi que le type de navigateur ou d'appareil
au moyen duquel vous accédez a notre offre électronique. Ces informa-
tions nous sont notamment utiles en vue de I'affichage de contenus sur
votre navigateur ou sur votre appareil. Votre adresse IP nous renseigne
certes sur votre fournisseur d'accés et, partant, sur votre région, mais
elle ne nous permet pas en général de vous identifier, a moins que vous
ne soyez connecté(e) a un compte utilisateur (cf. chiffre 11, «Quelles
techniques de suivi et d'analyse en ligne utilisons-nous?»). Les fichiers
journaux sont un autre exemple de données techniques générées par nos
systemes. Lorsque vous utilisez I'une de nos applications, nous collectons
des données techniques p. ex. concernant I'installation et I'ouverture de
I'application et concernant les identificateurs liés a I'appareil utilisé.

Données d’enregistrement: Il s'agit de données vous concernant, que
VOUS nNous communiquez lorsque vous ouvrez un compte utilisateur ou
lorsque vous vous enregistrez, afin de bénéficier de certaines offres ou
prestations ou de pouvoir y participer (p. ex. newsletter ou concours).
Entrent également dans cette catégorie les données que nous recueillons
en vue de |'utilisation de I'offre ou de la prestation. Les données d'enre-
gistrement, y compris des données biométriques, peuvent aussi étre
nécessaires dans le cadre des controles d'acces.

Autres données: Nous sommes amenés, dans certaines situations, a re-
cueillir d'autres données vous concernant. C'est notamment le cas lors de
procédures administratives ou judiciaires (p. ex. dossiers, moyens de preuve,
etc.). Nous pouvons également collecter des données a des fins de préven-
tion de la fraude, de sécurité au travail ou de protection de la santé. Nous
pouvons obtenir ou créer des photos, des vidéos et des enregistrements
audios sur lesquels vous pourriez étre identifiable (p. ex. enregistrements
vidéo). De méme, nous pouvons collecter des données sur I'accés aux bati-
ments (entrées et sorties) ou sur les personnes autorisées a y accéder et les
droits d'acces dont elles disposent (y compris controles d’acces, etc.). Nous
pouvons également recueillir des données en rapport avec des manifesta-
tions ou des actions (p. ex. concours) et I'utilisation de notre infrastructure
et de nos systemes. Nous réalisons aussi parfois des tests utilisateurs et des
enquétes qui peuvent également impliquer des données.
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5. A quelles fins traitons-nous vos données?
Nous traitons vos données dans le cadre des finalités décrites ci-apres.

Etablissement, enregistrement, déroulement, gestion et résiliation
des relations d'affaires

Nous traitons vos données pour établir, enregistrer, gérer, traiter et résilier
des relations d'affaires respectivement pour traiter le contrat conclu avec
vous (p. ex. si vous étes notre fournisseur). Les données traitées a ces fins
varient en fonction de la nature et de I'étendue de la relation et sont
avant tout susceptibles d'étre des données de base, des données finan-
cieres et des données relatives aux risques, des données relatives aux
ordres et aux transactions ainsi que des données d'enregistrement et des
données relatives aux communications.

Nous traitons des données dans le cadre des relations d’affaires, notamment
pour préparer et fournir des informations et pour traiter des ordres, lorsque
vous utilisez nos produits et prestations p. ex. dans le cadre de la gestion de
vos comptes, des transactions de compte et du trafic des paiements, de I'uti-
lisation de vos cartes, de I'acquisition et la vente de produits de placement ou
encore en lien avec e-trading, e-finance et la PostFinance App.

Dans ce cadre, nous traitons également des données relatives aux ordres et
aux transactions des clientes et des clients privés afin de catégoriser des tran-
sactions de maniére automatisée et de les présenter sous forme graphique
dans e-finance et dans la PostFinance App, pour autant que la cliente privée
ou le client privé n‘ait pas désactivé les options correspondantes.

Garantie de la conformité avec les lois, les directives et les
recommandations émises par les autorités ainsi qu‘avec notre
reglementation interne

En outre, nous traitons des données afin de garantir la conformité avec
les lois, les directives et les recommandations émises par les autorités ainsi
gu’avec notre reglementation interne («compliance»). Vos données de
base, vos données financieres et données relatives aux risques, vos don-
nées de communication, les données relatives a vos ordres et transactions
ainsi que les données relatives a votre comportement sont en particulier
traitées a cette fin.

Les prescriptions relatives a la lutte contre le blanchiment d'argent et le finan-
cement du terrorisme s'inscrivent notamment dans ce cadre. Nous sommes
tenus sur cette base de procéder a un certain nombre de clarifications voire a
des déclarations lorsque certaines conditions sont remplies (p. ex. aupres des
autorités).

En outre, le traitement des données dans ce contexte présuppose ou en-

tralne ce qui suit:

— le respect de I'obligation de renseigner et d’informer ou de I'obligation
de déclaration p. ex. en relation avec les obligations de surveillance et les
obligations relevant du droit fiscal comme I'échange automatique de
renseignements;

— le respect des obligations de conservation ainsi que la prévention, la détec-
tion et I'élucidation de délits et autres infractions.

Entrent dans ce cadre la réception et le traitement de plaintes et autres décla-
rations, la surveillance de la communication, les enquétes internes ou encore la
divulgation de documents a une autorité, lorsque nous y sommes tenus ou si
un intérét légitime exige une telle divulgation. Des données personnelles vous
concernant peuvent également étre traitées dans le cadre d’enquétes externes
(p. ex. menées par une autorité de régulation ou de poursuite pénale, ou par
un organisme privé qui en a recu le mandat) et d’enquétes internes. L'analyse
informatisée des processus de paiement, des données relatives aux ordres et
aux transactions et des données relatives aux risques, afin de détecter les tran-
sactions inhabituelles poursuit également cette finalité. Dans tous les cas, nous
pouvons y étre tenus en vertu du droit suisse ou de dispositions de droit étran-
ger auxquelles nous sommes soumis, ainsi qu’en vertu de |'autorégulation, de
normes de la branche, de notre propre gouvernance d’entreprise ou encore
d'instructions ou requétes émanant d'une autorité.

Gestion des risques, prévention de la fraude et de tout autre acte
illicite et gestion d’entreprise prudente

Nous traitons des données — en particulier des données de base, des don-
nées relatives aux ordres et aux transactions, des données financieres et des
données relatives aux risques et des données relatives au comportement — a
des fins de gestion des risques, de prévention de la fraude et de tout autre
acte illicite et en vue d'une gestion d'entreprise prudente incluant I'organi-
sation de I'exploitation et le développement de I'entreprise.
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Dans le cadre du développement de I'entreprise, nous pouvons étre amenés
a vendre ou a acquérir des affaires, des parties d'une entreprise ou des en-
treprises ou a nous engager dans des partenariats, ce qui peut également
conduire a un échange et a un traitement de données. Nous pouvons éga-
lement traiter des données dans le cadre du contréle et de I'amélioration de
nos processus internes (p. ex. dans le cadre d'un audit). Dans le cadre de la
prévention de la fraude et de tout autre acte illicite, nous pouvons en outre
mener des enquétes internes et traiter des données, afin de détecter des
irrégularités (p. ex. dans le domaine de la monnaie plastique).

Fourniture de produits et de prestations de tiers en qualité
d'intermédiaire

Nous traitons des données personnelles — en particulier des données de
base et des données relatives aux ordres et aux transactions — également
dans le cadre de I'intermédiation de produits et de prestations de tiers
tels que des assurances, des comptes de libre passage, des comptes de
prévoyance, des crédits privés et des hypotheques.

Les produits et les prestations que nous proposons dans le cadre de l'inter-
médiation par le biais de notre infrastructure sont fournis et réalisés en
totalité ou en partie par des tiers. Ainsi, en matiere d’hypotheques, nous
répondons de la présentation sur le marché et de la distribution ainsi que
de la vérification et du traitement du dossier de crédit, de I'administration
du crédit et en partie de la gestion des recouvrements, tandis que notre
partenaire se charge du refinancement et acquiert finalement les créances
hypothécaires. En matiére de produits de prévoyance, d'assurances et
d'autres offres (p. ex. en cas d'utilisation de PostFinance Pay, d'offres nu-
mériques telles que du crédit pour iTunes, Netflix ou Paysafe ou encore de
moyens de paiement en voyage tels que I'envoi de billets), les prestataires
concernés sont en principe responsables du traitement des données effec-
tué en lien avec leurs produits et prestations. Nous pouvons toutefois traiter
ces données a nos propres fins, notamment a des fins de marketing.

Marketing et gestion de la clientéle

Nous traitons des données a des fins de marketing et de gestion de la
clientéle, notamment afin de pouvoir vous transmettre des informations,
des recommandations et des offres personnalisées en lien avec nos propres
produits et prestations ou avec ceux de tiers (p. ex. partenaires). Cela peut
p. ex. prendre la forme d'une lettre ou intervenir dans e-finance ou dans le
cadre d’'une newsletter ou encore d’un entretien téléphonique personnel.
Nous pouvons également traiter vos données personnelles afin de définir
des contenus marketing sur le site web de PostFinance pour qu'ils corres-
pondent mieux a vos centres d'intérét (cf. chiffre 11, «Quelles techniques
de suivi et d'analyse en ligne utilisons-nous?»). Nous traitons en particulier
a des fins de marketing et de gestion de la clientéle vos données de base,
vos données financieres et les données relatives aux risques, les données
relatives a vos ordres et a vos transactions, les données relatives a votre
comportement et a vos préférences, ainsi que d'autres informations rela-
tives a la relation contractuelle.

Vous pouvez a tout moment refuser I'analyse de certains aspects person-
nels de votre personne (profiling) a des fins de marketing.

Nous traitons également des données dans le cadre de concours, de jeux-
concours et de manifestations. Ainsi, le fait de contacter de maniére
personnalisée nos clientes et nos clients actuels dans le cadre de notre
programme de fidélisation de la clientéle, en les invitant a des manifesta-
tions sportives ou culturelles fait partie de la gestion de la clientéle. Dans ce
cadre, nous exploitons notamment un systtme de gestion de la relation
client (CRM), dans lequel nous enregistrons les données des clientes et des
clients, des fournisseurs et autres partenaires commerciaux nécessaires a la
gestion de la relation. Sont enregistrées les données concernant les
personnes de contact, I'historique de la relation (p. ex. produits et services
achetés ou fournis, interactions), les centres d'intérét, les souhaits, les
mesures de marketing et d'autres informations. Dans le cadre des manifes-
tations destinées a la clientéle, nous traitons des données personnelles afin
d’organiser ces manifestations, mais aussi d'informer les participantes et
les participants et de leur transmettre des informations et des communica-
tions commerciales avant, pendant et aprés ces manifestations.



Etude de marché, amélioration des prestations

et du fonctionnement ainsi que développement de produits

et développement de programmes auto-apprenants

Nous traitons en outre vos données dans le cadre d'études de marché,
de I'amélioration de nos prestations et de notre fonctionnement, du
développement de nouveaux produits ainsi que du développement de
programmes auto-apprenants. Ce faisant, nous traitons en particulier vos
données de base, les données relatives a vos transactions, les données
relatives a votre comportement et a vos préférences ainsi que les informa-
tions issues d’enquétes et de tests utilisateurs.

Nous souhaitons adapter en permanence nos produits et nos prestations
aux besoins de nos clientes et clients (potentiels) et connaitre leur degré de
satisfaction. C'est pourquoi nous analysons entre autres les produits
auxquels les différents groupes de personnes ont recours et la maniére
dont elles les utilisent, la conception des nouveaux produits et prestations
ainsi que des autres mesures et la maniére dont notre e-finance et la
PostFinance App sont employées. Cela nous donne des indications sur
I'acceptation par le marché des produits et prestations actuels et sur le
potentiel du marché pour les nouveaux produits et prestations. En outre,
nous nous efforcons d‘améliorer continuellement nos processus et nos
systémes internes et pouvons traiter vos données dans le cadre de ces fina-
lités. Le développement de programmes auto-apprenants est effectué a
des fins d’optimisation de ces programmes qui servent de soutien dans le
cadre de processus internes ainsi que du suivi des relations d’affaires.

Sécurité et contrdle des acces

Nous pouvons traiter vos données — en particulier les données de base,
les données techniques, les données relatives a votre comportement et
d’autres données — a des fins de sécurité et de contréle des acces.

Nous vérifions et améliorons en continu la sécurité adéquate de notre in-
frastructure informatique et de I'infrastructure physique (p. ex. batiments).
A cet effet, nous traitons notamment des données en relation avec la sur-
veillance des batiments et des locaux accessibles au public. La sécurité
revét également une grande importance pour les produits numériques. Le
risque que des violations de la sécurité des données surviennent ne peut
toutefois pas étre entierement exclu. PostFinance gére ce risque en met-
tant en ceuvre des mesures techniques et organisationnelles appropriées,
conformément a I'état de la technique. Les controles d'accés incluent,
d'une part, le controle des accés aux systémes électroniques (p. ex.
connexions aux comptes utilisateur) et, d'autre part, le contréle des accés
physiques (p. ex. acces aux locaux). Afin de garantir la sécurité (prévention
des incidents et investigations), nous tenons notamment des registres d'ac-
cés et des registres de visiteurs, et mettons en place des systémes de vidéo-
surveillance (p. ex. caméras). Sur les sites concernés, nous vous signalons
I'utilisation de systémes de vidéosurveillance au moyen des pictogrammes
correspondants.

Communication

Par ailleurs, nous traitons vos données dans le cadre de nos échanges
avec vous et avec des tiers, afin de pouvoir vous fournir des renseigne-
ments et vous transmettre des communications, traiter vos demandes et
communiquer avec vous. Pour ce faire, nous utilisons en particulier les
données de base et les données relatives aux communications. Nous
conservons ces données pour pouvoir documenter nos échanges avec
VOuS, mais aussi pour garantir la qualité et en cas de nouvelle demande.

Lorsque vous nous contactez par téléphone, e-mail ou via un formulaire de
contact, ou lorsqu’une communication par numéro de téléphone portable
est prévue pour I'utilisation de produits spécifiques, notamment par SMS,
notifications push et autres moyens similaires, par exemple pour envoyer un
code de confirmation, d'authentification et d'activation, ces messages ne
sont pas transmis de maniére cryptée. Il n'est donc pas exclu qu'ils puissent
étre notamment lus ou écoutés par des personnes non autorisées et que
des tiers, tels que des exploitants de service réseau ou de téléphonie mobile,
puissent en déduire les coordonnées bancaires et accéder aux informations
bancaires de clientes ou clients.

Autres finalités
Nous pouvons traiter vos données a d'autres fins, p. ex. dans le cadre de
nos processus internes et de nos processus administratifs.
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Entrent notamment dans ce cadre:

— les finalités administratives, p. ex. I'administration des données de base, la
comptabilité et la conservation des données ou la gestion d’'immeubles, la
vérification et la gestion de I'infrastructure informatique;

—la défense de nos droits, p. ex. pour pouvoir faire valoir nos prétentions
par voie judiciaire, précontentieuse ou extrajudiciaire en Suisse et a
|'étranger ou pour nous défendre contre des prétentions, notamment au
moyen de la conservation des preuves, de clarifications juridiques et de la
participation a des procédures judiciaires ou administratives et a des pro-
cédures aupres de I'Ombudsmann des banques suisses;

— |'évaluation et I'amélioration de processus internes, y compris |‘assistance
interne en cas de demandes;

— la préparation et le traitement d'opérations d'achat et de vente d’entre-
prises et de valeurs patrimoniales;

— les fins analytiques et statistiques (en particulier en lien avec nos offres en
ligne), p. ex. aussi les analyses internes pour |'évaluation des Key Perfor-
mance Indicators (KPI) et les fins de test;

— des buts de formation initiale et continue.

En outre, nous pouvons également traiter vos données afin de préserver
d‘autres intéréts légitimes, qui ne peuvent pas étre énumérés de maniére
exhaustive.

Dans la mesure ol nous vous demandons votre consentement pour
certains traitements, nous vous informons séparément des finalités cor-
respondantes du traitement.

6. Quels principes s’appliquent en matiére de profilage

et de décisions automatisées?
Nous pouvons traiter et analyser (y compris procéder a du profilage) vos
données (cf. chiffre 4, «Quelles données traitons-nous?») de maniere
automatisée, autrement dit informatisée, conformément aux finalités
énoncées au chiffre 5, «A quelles fins traitons-nous vos données?», afin
notamment d’obtenir des données relatives aux préférences, mais aussi
d'identifier des risques d’abus et des risques en matiére de sécurité,
d'effectuer des statistiques ou encore de planifier notre exploitation.
Nous pouvons aussi établir des profils en poursuivant les mémes finalités.
Pour ce faire, nous combinons des données relatives au comportement et
aux préférences, des données de base, des données relatives aux ordres
et aux transactions et, notamment, d'autres informations relatives a la re-
lation contractuelle avec des données techniques qui vous sont attribuées,
de maniere a ce que nous puissions globalement mieux vous comprendre
en tant que personne, et connaitre vos différents centres d'intérét et votre
personnalité. Cela nous permet également et entre autres d'en savoir plus
a votre sujet et au sujet des produits et prestations que vous utilisez et
pourriez souhaiter utiliser a I'avenir.
Pour des raisons d'efficacité et d'uniformité des processus décisionnels,
PostFinance peut prendre des décisions de maniére automatisée. Si ces
décisions produisent des effets juridiques a votre égard ou vous affectent
de maniére significative d'une autre facon, nous vous en informons et
prenons les mesures exigées par la législation.

Nous vous informons systématiquement lorsqu’une décision automatisée
se traduit par des conséquences juridiques ou des atteintes considé-
rables. En cas de désaccord concernant le résultat d’une telle décision,
vous pouvez exercer les droits énoncés au chiffre 12, «Quels sont vos
droits?».

7. A qui communiquons-nous vos données?

Nous sommes tenus par une obligation de confidentialité en vertu de la
protection des données, mais également en vertu du secret bancaire et
d’autres prescriptions. Vous trouverez des précisions a ce sujet notam-
ment dans nos Conditions générales. Le développement, la fourniture et
la réalisation de nos produits et prestations s'effectue souvent dans le
cadre d'une certaine répartition du travail, y compris en particulier au sein
de notre groupe. De ce fait, vos données sont traitées par diverses enti-
tés: a savoir par PostFinance, mais aussi notamment par les destinataires
de vos virements, par d'autres banques ainsi que par les prestataires im-
pliqués. En outre, certains risques liés au trafic bancaire et au trafic des
paiements (risques de défaillance, de fraude, de blanchiment d'argent,
etc.) exigent de procéder a des clarifications avec des tiers et, ce faisant,
de leur communiquer des données. Ces communications des données



concernent notamment des tiers dans le cadre du déroulement d'une
transaction et d’'autres entités telles que des offices, des autorités,
d’autres organes officiels et des banques. La communication de données
intervient en particulier également dans le cadre de prescriptions Iégales,
p. ex. lorsque nous sommes soumis a des obligations de clarification, de
déclaration ou de renseignement. Les entités impliquées peuvent traiter
des données vous concernant, mais uniqguement dans le cadre des pres-
criptions légales et/ou contractuelles.

La présente section explique les principales communications de données
intervenant en lien avec nos produits et prestations, contrats et obligations
légales aux fins décrites au chiffre 5, «A quelles fins traitons-nous vos don-
nées?», et a des fins de sauvegarde d'autres intéréts légitimes. Ce faisant,
vos données sont communiquées aux catégories de destinataires suivantes:

Prestataires: Nous travaillons avec des prestataires en Suisse et a |'étran-
ger (cf. chiffre 8, «Communiquons-nous des données personnelles a
I'étranger?»).

Pour pouvoir proposer nos produits et prestations de maniere efficace, sre
et économique et nous concentrer sur nos compétences clés, nous faisons
appel aux services de tiers dans différents domaines. Nous avons notamment
recours a des tiers pour I'informatique, I'envoi d’informations, la prestation
de services financiers, le marketing, la distribution, la communication, les
études de marché, 'impression de documents, I’encaissement, la lutte contre
la fraude ainsi que pour les services fournis par des entreprises de conseil, des
études d'avocats et des agences de notation.

Nous ne communiquons aux prestataires que les données qui sont néces-
saires a la fourniture de leurs prestations.

Dans le cadre de virements vers |'étranger, nous transférons vos données a
la Society for Worldwide Interbank Financial Telecommunication, S.W.I.ET.
SC, Avenue Adéle 1, 1310 La Hulpe, Belgique (SWIFT). Celle-ci traite vos
données en tant que responsable conjointement avec PostFinance. Cela
permet a PostFinance d’envoyer et de recevoir des informations ou des
données financiéres et de valider, de suivre et de gérer en amont des tran-
sactions financiéres. Sur le site web de la SWIFT dans sa «politique de
protection des données personnelles» (sous «Data Protection Policies»),
vous trouverez les points essentiels de I'accord qui sous-tend cette respon-
sabilité commune. De méme, vous y trouverez des informations sur la
maniére dont la SWIFT traite vos données. Dans certaines circonstances, la
SWIFT peut transmettre vos données personnelles en dehors de I'EEE. A
cet effet, des mesures de transmission préventives appropriées sont prises
a des fins de protection des données. Cela comprend I'accord de clauses
contractuelles types de I'UE et la prise de mesures de sécurité techniques
et organisationnelles supplémentaires.

Partenaires contractuels, clientes et clients et personnes impliquées:
Si vous travaillez pour I'un de nos partenaires contractuels (p. ex. une
cliente ou un client ou encore un fournisseur), nous pouvons lui commu-
niquer des données vous concernant. Nous communiquons également
des données personnelles aux bénéficiaires du paiement ou aux personnes
qui agissent en votre nom (p. ex. mandataires) ou qui sont impliquées
d’'une quelconque autre maniére dans I'exécution du contrat.

Si vous travaillez pour une entreprise avec laquelle nous avons conclu un
contrat ou avec laquelle nous sommes en relation d'une autre maniére,
nous pouvons communiquer a cette entreprise des données vous concer-
nant et collectées dans le cadre de I'activité que vous exercez pour cette
entreprise. En outre, nous pouvons communiquer des données a d'autres
entités impliquées dans des affaires juridiques (p. ex. destinataires d'un
paiement, mandataires, banques correspondantes, autres établissements
financiers, prestataires de paiements, dépositaires tiers ou autres orga-
nismes).

Paiement mobile: Lorsque vous utilisez des cartes permettant le paie-
ment mobile, nous échangeons des données clients, des données relatives
aux appareils, des données concernant le prestataire de services de paie-
ment mobile avec les prestataires et les réseaux de cartes, en vue de la
gestion de la carte, de la vérification de I'identification, de la lutte contre
les abus et la fraude, du respect des dispositions légales ainsi que de I'exé-
cution et de la présentation des transactions. Le prestataire peut en sus se
réserver dans ses conditions la possibilité de collecter, de traiter et de
communiquer ces données a d'autres fins.
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Partenaires: Si la relation contractuelle comprend un programme de
bonus ou d'autres prestations de tiers, nous pouvons échanger des données
avec ces partenaires, pour autant que cela soit nécessaire et que vous y ayez
consenti. Si nous vous proposons des produits et des prestations dans le
cadre de I'intermédiation, nous pouvons transmettre vos données a une ou
un partenaire (cf. chiffre 5, «A quelles fins traitons-nous vos données?»).

Si vous y avez consenti séparément, nous communiquons des données
personnelles a des tiers, qui les traitent selon leurs propres conditions et
peuvent également les utiliser a des fins de marketing. En donnant votre
consentement, vous autorisez également ces partenaires a nous communi-
quer les informations correspondantes.

Autorités et autres organismes officiels: Nous pouvons communiquer
des données personnelles a des offices, a des tribunaux et a d'autres auto-
rités ou organismes officiels si nous y sommes tenus ou autorisés légale-
ment ou aux fins de sauvegarde de nos intéréts légitimes.

Dans le cadre de I'exercice ou de la défense de droits et de la satisfaction
d’exigences légales, nous communiquons le cas échéant des données
personnelles a des tribunaux, a des autorités, a des offices et a d'autres
organismes officiels (p. ex. Ombudsmann des banques suisses). Cela est
notamment le cas lors de procédures administratives, judiciaires, préconten-
tieuses et extrajudiciaires et a des fins de respect des obligations d'informer
et de coopérer.

Autres personnes: Des données peuvent aussi étre communiquées a
d'autres destinataires.

Nous pouvons p. ex. communiquer des données:

— aux personnes impliquées dans des procédures judiciaires ou administratives;

—aux acquéreurs potentiels d’entreprises, de créances et d'autres valeurs
patrimoniales;

—au grand public;

—aux organes de révision et a d'autres tiers, sur lesquels nous vous infor-
mons séparément dans la mesure du possible (p. ex. dans des déclarations
de consentement ou dans le cadre des remarques particulieres relatives a
la protection des données).

Par ailleurs, nous communiquons également, dans le cadre de nos obliga-
tions légales, des données au centre de renseignements sur le crédit a la
consommation (cf. également le chiffre 4, «Quelles données traitons-nous?»).
Vous trouverez des informations complémentaires sur iko-info.ch. En outre,
nous faisons des communications a la centrale d’'information de crédit (ZEK)
dans le cadre du reglement correspondant, en particulier dans le cadre de
certains préts a tempérament et blocages de cartes. La ZEK peut mettre ces
données a la disposition de ses membres dans le cadre de contrats de crédit,
de leasing ou d'autres contrats. Vous trouverez des informations complé-
mentaires sur zek.ch. Une transmission peut également intervenir dans le
cadre de la publication de notre rapport de gestion, auquel cas nous sollici-
tons en régle générale toujours le consentement.

Nous attirons en outre votre attention sur le fait que lorsque des données
sont communiquées via des réseaux, différents fournisseurs d'acces Inter-
net sont impliqués. De ce fait, nous ne pouvons pas exclure que des tiers
accédent aux données communiquées et les utilisent de maniére illicite.
C'est pourquoi les données sensibles ne devraient jamais étre communi-
quées par e-mail, SMS ou d'autres canaux non chiffrés. Par ailleurs, le
nom des expéditeurs et des destinataires reste visible méme lors de com-
munications chiffrées. C'est pourquoi des tiers peuvent, le cas échéant,
établir une corrélation avec des relations d'affaires existantes ou futures.

8. Communiquons-nous des données personnelles a I'étranger?

Comme expliqué au chiffre 7, «A qui communiquons-nous vos données?>,
nous ne sommes pas les seuls a traiter vos données personnelles: d'autres
entités les traitent également si nécessaire. Ces entités ne se sont pas
uniquement situées en Suisse. Ainsi, vos données peuvent étre traitées
partout dans le monde, y compris en dehors de I'UE ou de I'Espace
économique européen (Etats tiers). En ce qui concerne les données
pour lesquelles nous ne sommes pas soumis au secret bancaire, nous
soumettons tout particuliérement nos partenaires contractuels a |I'obliga-
tion de respecter la confidentialité. Si les destinataires se trouvent dans un
pays dont la législation ne garantit pas un niveau de protection des don-
nées adéquat, ils sont tenus contractuellement — en général par le biais


https://www.swift.com/about-us/legal/compliance/data-protection-policies
https://www.iko-info.ch
https://www.zek.ch/

de clauses types reconnues — de respecter les dispositions de la protection
des données (vous les trouverez ici https://eur-lex.europa.eu/legal-content/
FR/TXT/HTML/?uri=CELEX:32021D0914). Nous pouvons renoncer a les
soumettre a cette obligation, s'ils sont déja soumis a une réglementation
en matiére de protection des données reconnue en Europe ou si nous pou-
vons nous appuyer sur une disposition dérogatoire. Ce dernier cas peut
notamment se présenter dans le cadre de procédures juridiques a I'étran-
ger, en présence d'intéréts publics prépondérants, lorsque I'exécution du
contrat exige une telle communication, lorsque vous nous avez donné
votre consentement ou encore s'il s'agit de données que vous avez ren-
dues accessibles au public et dont vous n'avez pas contesté le traitement.
Nous vous prions de prendre note du fait que I'exécution de transactions
et la fourniture de prestations sur le territoire national ou au-dela des
frontiéres (p. ex. trafic des paiements, négoce et conservation de valeurs
en dépdt, opérations sur devises et métaux précieux ou opérations sur
dérivés/OTC) requiérent la communication de données a votre sujet et au
sujet de tiers, y compris a des destinataires a I'étranger. En particulier
dans le cadre du traitement d'ordres de paiement, des données peuvent
étre communiquées a des banques correspondantes. Ces destinataires et
leurs sous-traitants peuvent se trouver dans n'importe quel autre pays du
monde. Il est possible qu'ils ne soient soumis a aucune obligation légale
de confidentialité et se trouvent en dehors de notre domaine d’influence.
Nous ne pouvons pas exclure que des autorités ou des tiers accedent aux
données transmises.

Veuillez également noter que les données qui sont échangées sur Internet
passent souvent par des Etats tiers. De ce fait, vos données peuvent éga-
lement étre transférées a I'étranger si les expéditeurs et destinataires se
trouvent dans le méme pays.

9. Pendant combien de temps conservons-nous vos données?
Nous conservons vos données aussi longtemps que les prescriptions [é-
gales applicables ou la finalité du traitement I'exigent. Ce faisant, nous
tenons également compte de la nécessité de sauvegarder nos propres
intéréts (p. ex. pour exercer nos droits ou nous défendre contre des pré-
tentions, garantir la sécurité informatique ou encore a des fins de docu-
mentation et de preuve). Dés lors que ces finalités sont atteintes ou dispa-
raissent et qu'il n‘existe plus d’obligation ou de droit de conservation,
nous effacons ou anonymisons vos données dans le cadre de nos processus
usuels. Cela peut étre apres plus de dix ans.

La conservation peut étre nécessaire d'un point de vue technique lorsque
certaines données ne peuvent étre dissociées des autres et que nous de-
vons donc les conserver ensemble (p. ex. en cas de systémes de sauvegarde
ou de gestion des documents).

10. Comment protégeons-nous vos données?

Nous prenons des mesures de protection légales, techniques et organisa-
tionnelles appropriées afin de garantir la sécurité de vos données person-
nelles, de les protéger contre tout traitement non autorisé ou illicite et
contre tout risque de perte, de modification accidentelle, de divulgation
involontaire ou d'accés non autorisé.

Cela comprend des précautions telles que le chiffrage et la pseudonymisa-
tion des données, |'établissement de protocoles, la limitation des accés,
I'enregistrement de copies de sauvegarde, I'élaboration d'instructions a
I'attention de notre personnel, la conclusion d'accords de confidentialité et
des controles. Nous protégeons les données que vous nous communiquez
par I'intermédiaire de nos sites web, de la PostFinance App et d'e-finance,
tout au long de leur transport, au moyen de mécanismes de chiffrement
appropriés. En outre, les tiers auxquels nous faisons appel sont également
tenus de prendre des mesures de sécurité appropriées, conformément a
I'état de la technique. Les risques de sécurité ne peuvent cependant pas
étre entierement exclus; les risques résiduels sont inévitables.

11. Quelles techniques de suivi et d’analyse en ligne utilisons-nous?

Cookies et autres technologies

Chaque fois que vous accédez a un serveur sur Internet (p. ex. lors de
|"utilisation d’'un site web ou d‘une application), votre comportement
peut étre enregistré au moyen de cookies ou d'autres technologies (p. ex.
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kits de développement logiciel [Software Development Kits, SDKs], outils
de marketing automatisé). Nous utilisons ces technologies sur notre site
web, dans e-finance et dans la PostFinance App. Vous trouverez des in-
formations concernant les cookies et d'autres technologies, leur utilisa-
tion et le traitement supplémentaire de données dans la zone publique de
notre site web dans les indications concernant la protection des données
relative au sites internet sur postfinance.ch/dpd-web. Les explications
ci-aprés concernent e-finance et la PostFinance App.

Les kits de développement logiciel (SDKs) sont des technologies de presta-
taires tiers qui permettent entre autres de collecter des données d'utilisation
dans le cadre d'une application mobile et de les communiquer aux presta-
taires. Lors de l'utilisation de la PostFinance App, un nombre individuel
(p. ex. un numéro de série) est communiqué au serveur du prestataire tiers
et enregistré sur I'appareil mobile de I'utilisatrice ou de I'utilisateur. Ainsi,
vous étes reconnu(e) de facon univoque a chaque accés et identifié(e) a
chaque connexion. L'outil de marketing automatisé peut enregistrer votre
comportement vis-a-vis des contenus présents dans la zone publique de
notre site web, dans e-finance et la PostFinance App.

Utilisation de technologies pour les fonctions essentielles

Grace a ces technologies, nous distinguons vos accés (ou les acces via
votre systeme) des accés des autres utilisatrices et utilisateurs. Ceci est
nécessaire pour certaines fonctions d’e-finance et de la PostFinance App.

Ainsi, certains cookies garantissent que vous puissiez naviguer d'une page
a l'autre sans perdre le texte saisi dans un formulaire ou permettent de
sauvegarder vos préférences (p. ex. choix de la langue) en vue des
prochaines consultations. D’autres cookies et outils sont nécessaires pour
garantir le bon fonctionnement de fonctionnalités comme la gestion et
I'enregistrement des parametres ou encore le login dans e-finance. Si vous
les bloquez, e-finance risque de ne plus fonctionner. Certaines fonctionna-
lités de la PostFinance App sont limitées ou sont susceptibles de ne plus
fonctionner si vous refusez des autorisations spécifiques (p. ex. acces a la
caméra, notifications push, biométrie, etc.). Les informations enregistrées
dans les fichiers journaux sont réutilisées afin de garantir le fonctionne-
ment et la sécurité des services en ligne (p. ex. détection d'incidents ou
d’intentions frauduleuses).

Evaluations personnelles en relation avec I'utilisation d’e-finance
et de la PostFinance App

Nous pouvons analyser le comportement de nos clientes et clients de
maniére individualisée en rattachant I'appareil a partir duquel ils accedent
a e-finance ou a la PostFinance App lors de leur connexion a notre
référence client chiffrée (User ID) et ainsi suivre le comportement des
utilisatrices et utilisateurs que nous connaissons nommément dans
e-finance et la PostFinance App. De ce fait, il est possible dés votre pre-
miére connexion sur un appareil de tirer des conclusions personnalisées et
inter-appareils sur votre comportement en général et sur votre comporte-
ment dans la zone publique de notre site web. Si vous permettez a une
tierce personne d’utiliser votre appareil, ces traitements valent également
pour cette personne.

Nous sommes susceptibles d’utiliser les technologies citées pour effectuer
des évaluations a caractere personnel a des fins de gestion de contenus et
d’analyse ainsi qu’a des fins statistiques. Pour ce faire, nous faisons appel
notamment au prestataire indiqué ci-aprés. Nous utilisons en outre les
données d'analyse et les données statistiques correspondantes pour nos
mesures de marketing. Les informations enregistrées dans les fichiers
journaux servent également a réaliser des évaluations a caractére personnel
du comportement des utilisatrices et utilisateurs.

Désactivation de la collecte de données

Vous avez aussi la possibilité, en ce qui concerne e-finance, de configurer
votre navigateur de maniére a bloquer certains cookies ou autres techno-
logies ou a effacer les cookies existants. Vous pouvez également utiliser
des logiciels de navigation qui bloquent le suivi. Vous pouvez aussi désac-
tiver a tout moment la collecte de données dans e-finance et dans la
PostFinance App, au niveau des paramétres personnels. Une désactivation
vaut a la fois pour e-finance et pour la PostFinance App et prend effet a
la connexion suivante.


https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:32021D0914
https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:32021D0914
https://www.postfinance.ch/dpd-web

Marche a suivre:

PostFinance App: Plus — Mon profil — Paramétres de protection des
données — Modifier — Fléche a droite (la navigation s'ouvre) — Utilisation
des données (le suivi web et app et la catégorisation peuvent étre para-
métrés ici).

e-finance: Parametres et profil — Mes données — Parameétres de protection
des données — Modifier — Volet Utilisation des données (le suivi web et
app et la catégorisation peuvent étre paramétrés ici).

Il n‘est pas possible de désactiver I'utilisation des informations enregis-
trées dans les fichiers journaux pour les évaluations a caractére personnel
du comportement des utilisatrices et utilisateurs.

Google Analytics

Nous utilisons Google Analytics. Nous générons des rapports sur I'utilisa-
tion d'e-finance et de la PostFinance App au moyen de Google Analytics.
Pour ce faire, nous permettons a Google de suivre le comportement des
personnes qui accédent a e-finance, a la PostFinance App et a la zone pu-
blique de notre site web (fréquence et durée de consultation des pages,
lieu a partir duquel I'accés a lieu, etc.). Google utilise des cookies (e-finance
et site web) et les fonctions de suivi contenues dans les kits de développe-
ment logiciel Firebase (PostFinance App). Google Analytics est exploité par
Google LLC. Google Ireland Ltd est responsable du traitement conformé-
ment a la égislation en matiere de protection des données. Nous avons
configuré Google Analytics de maniere a ce que les adresses IP des per-
sonnes qui accédent a e-finance, a la PostFinance App et a notre site web
soient abrégées par Google en Europe avant leur transfert vers les Etats-
Unis, afin qu'il ne soit pas possible de remonter jusqu’a ces personnes. En
outre, nous ne communiquons aucune donnée a la société Google qu’elle
pourrait relier a nos clientes et clients. Google nous fournit des rapports et
des analyses sur la base des données utilisateur collectées et est, a ce titre,
notre sous-traitant. Google traite également les données collectées en vue
d’améliorer ses produits et services. Vous trouverez des informations sur les
dispositions de Google Analytics en matiére de protection des données sur
https://support.google.com/analytics/answer/6004245?hl=fr.
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12. Quels sont vos droits?

Vous étes en droit, si les conditions sont remplies, d'obtenir des informa-
tions sur vos données personnelles et le traitement que nous en faisons,
de faire rectifier les données incorrectes ou compléter les données incom-
pletes et de vous opposer a notre traitement de données. Dans certains
cas, vous avez également le droit d'obtenir certaines données dans un
format structuré, couramment utilisé et lisible par machine. Si votre
consentement est nécessaire au traitement des données personnelles,
vous pouvez le révoquer a tout moment. La révocation n’est toutefois
valable que pour les futurs traitements.

Si nous prenons de maniére automatisée une décision vous concernant et
que cette décision produit des effets juridiques a votre égard ou vous
affecte de maniére significative d'une facon équivalente, vous étes en
droit d’en discuter avec une personne compétente et d’exiger que cette
personne réévalue la décision en question. Dans ce cas, nous vous infor-
mons séparément.

Si vous souhaitez exercer vos droits a notre encontre, veuillez nous en-
voyer un courrier signé a I'adresse indiquée au chiffre 3, «Qui est respon-
sable du traitement de vos données?», et y joindre une copie nette de
votre piéce d'identité afin de nous permettre de vérifier votre identité et
d’éviter tout abus. Le retrait de votre consentement peut étre effectué
par tout autre moyen mis a disposition par nos soins (p. ex. sur e-finance
dans «Parameétres et profil»).

13. La présente déclaration de protection des données est-elle
susceptible d'étre modifiée?

Nous nous réservons le droit de modifier en tout temps la présente décla-

ration de protection des données. La version faisant foi est celle publiée

sur postfinance.ch/dpd-web.

Derniere mise a jour: février 2024


https://support.google.com/analytics/answer/6004245?hl=fr
https://www.postfinance.ch/dpd-web
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